	[image: 横校徽]                                     计算机科学与技术（信息安全）专业人才培养方案 



计算机科学与技术（信息安全）专业人才培养方案
1、 专业基本信息 
专业代码：080901
所属系（专业教育管理团队）：计算机科学与工程系（计算机科学与技术教育教学管理团队）
2、 学制与学位
学制：四年
授予学位：工学学士学位
3、 专业培养目标
本专业旨在培养德、智、体、美全面发展，具有良好的科学技术与工程素养，系统地掌握信息安全的基本理论、专业知识、基本方法与基本技能，受到严格的工程训练和思维训练。通过四年本科学习，要求学生掌握信息安全的基本理论与技术，接受严格的工程训练和思维训练，具有安全系统设计、安全产品开发、安全产品集成、信息系统安全保卫的基本能力，具有较强的自学能力和知识更新能力，能从事安全网络系统设计、安全产品开发、产品集成、信息系统安全保卫的高素质专门人才。
本专业毕业生可在网络信息安全公司、网络安全设备公司、互联网安全公司，电商平台以及各种其他信息安全公司的网络安全中心等部门从事安全产品开发，渗透测试、系统安全集成、系统安全维护，网络安全维护、网络设备安全维护等工作。面向的主要工作岗位包括安全产品开发工程师，系统工程师、系统集成工程师、渗透测试工程师、网络安全维护工程师等。
4、 TOPCARES-CDIO理念下的专业人才培养模式与专业特色
（一）专业人才培养模式
本专业以创新创业教育教学理念和TOPCARES-CDIO一体化人才培养模式为核心，通过一体化的教育设计、多通道的培养途径和产学结合的教育特色来实现学生知识、能力与素质的融合，以培养具备创新创业综合素质和掌握信息安全先进技术的专门人才为目标，开展以信息安全理论、软件、攻防等产品的构思、设计、实施和运行为主体的工程教育。通过密切关注行业产业“五新”（ 新理论、新技术、新工具、新应用、新产品）发展成果来确保课程体系和教学内容的前沿性和先进性，采用“项目导向”的教学运行模式，依托SOVO（大学生创业中心）和校企合作实践教学基地等渠道开展创新创业教育教学实践，培养在信息安全领域能够开展创新创业和较好的实施专业技能的应用型专门人才。
（二）专业特色
以CDIO为指导思想，以四川省信息安全人才培养标准为依据，紧密结合信息安全人才市场需求优化课程体系，参照注册信息安全工程师规格进行教改和人才培养，使毕业生达到直接上岗水平。
为了一体化培养学生的TOPCARES-CDIO能力指标，本专业的人才培养有以下特征：
1.立足标准，综合培养
立足国内外CDIO、ABET、工程教育专业认证和相关职业认证等标准，建设与国内外同类专业同等的模块化课程体系框架，既要注重学生当前的专业实践能力，也要兼顾学生毕业后的发展后劲，实现知识、能力与态度的综合培养，使理论、实践与就业一体化。
2.定制培养与工程培养相结合
通过送出去、请进来，保证教师队伍的专业理论技术、教育教学方法与时俱进、不断创新，使学生的知识、能力、态度与时俱进、满足行业要求。联合标杆企业，实施定制培养，通过模块整体替换、认证课程嵌入等方式开设企业培训课程，培养与行业企业无缝衔接的人才。
通过构建专业实验室、校企实习基地，为学生的专业/职业能力的培养提供工程教育环境。开展全方位校企合作，通过师生培训、学生外派、项目研发全面提升学生的工程实践能力。
3.专素结合，创新培养
围绕专业能力指标体系，有针对性地开展学团工作、党建工作、思想教育，着重在日常生活中培养学生沟通表达与团队合作、态度习惯、责任感和价值观等能力。将课内的专业学习与课外的学科、学术、技能竞赛紧密结合，激发学生的学习动力，引导学生自主体验式学习、探索式学习，培养学生的创新能力。


5、 专业人才培养能力指标体系
	TOPCARES
(1级能力指标)
	TOPCARES
(2级能力指标)
	TOPCARES
(3级能力指标)
	专业人才培养核心能力指标

	1 Technical knowledge and reasoning  
技术知识与推理能力
	1.1相关科学知识
	1.1.1人文社会科学知识
	掌握马克思主义基本原理、毛泽东思想和中国特色社会主义理论体系。

	
	
	1.1.2自然科学知识
	掌握必要的数学理论知识，能够对嵌入式项目中的原始数据进行推理计算、统计、分析。

	
	
	1.1.3外语知识
	能够独立的阅读专业外文资料，具有一定的口语交流能力。

	
	1.2专业基础知识
	1.2.1专业基础知识
	理解计算机组成及基本原理，掌握计算机处理数据的类型及算法，理解操作系统的组成、工作原理及使用方法，掌握计算机网络基本原理，掌握数据库基本原理及应用技术，掌握面向过程的编程思想并运用C语言编写中等规模程序，掌握面向对象的编程思想并具有一定的算法设计和分析能力，掌握密码学的基本原理，并能熟练应用密码学算法完成设计开发。

	
	1.3专业知识
	1.3.1专业知识
	掌握Web相关基础知识，并了解Web相关的安全技能学习，掌握网络安全/信息安全的基础知识，掌握数据安全的基本知识、原理与应用，掌握计算机软硬件知识，掌握网络安全工具的应用，理解并能运用软件工程的基本原理进行信息安全相关项目开发，了解网络安全相关国际法和国家法，信息安全系统项目的构思、分析；信息安全系统项目的设计、规划；信息安全系统项目的实现、测试；信息安全系统项目的运行、维护。

	2 Open thinking and innovation 
开放式思维与创新
	2.1系统思维
	2.1.1全方位思维
	培养学生建立一个信息安全系统的能力；培养学生应用跨相关学科的方法，保证对信息安全系统的全方位理解的能力；培养学生认识所开发和维护的系统的社会、企业和技术的背景环境。

	
	
	2.1.3确定主次与重点
	能够找出并区分与系统整体相关的全部因素，并确定问题的主次先后关系；找出整体系统中的驱动因素。

	
	
	2.1.4解决问题时的妥协、判断和平衡
	能够找到系统的关键问题，并分析出它们之间的相互关系，找到解决问题的突破口；具备基本的分析、判断、平衡和推理的能力。

	
	2.2批判性思维
	2.2.1分析问题
	对系统开发中的理论性和操作性问题具有一定的分析能力。

	
	2.3创造性思维
	2.3.1具有概念化和抽象化能力
	概念化和抽象化能力。

	
	2.4创新能力
	2.4.1引进、消化、吸收再创新能力
	学习新技术的能力，消化、吸收再创新能力

	3 Personal and professional skills
个人职业能力
	3.1推理和解决问题的能力
	3.1.1发现问题和表述问题

	学会从工程师的角度把握信息系统的总体目标，并能综合运用所学的知识和技能解决系统实际出现的安全问题，分清事情的主次。

	
	
	3.1.5解决方法和建议
	针对信息安全领域各种预期的问题，不足，提出的一个解决问题的方案（建议书、计划表）；同时能够确保加以有效的执行，定期形成总结性建议，并根据总结加以改善。

	
	3.2实验和发现知识
	3.2.2查询印刷资料和电子文献
	选择文献检索的策略；应用图书馆工具（在线检索、数据库、搜索引擎等）检索并获取信息；主要信息的整理与分类；信息的质量和可靠性甄别；提取信息中重点和创新的内容；找出尚未解决的研究问题；列出参考文献。

	
	3.3信息处理能力
	3.3.1基本信息处理能力

	具备基本的文档处理能力，并具备较强的信息获取和处理能力，可以通过各种信息渠道学习新知识、新理论，了解信息安全领域技术发展的新动向。

	
	
	3.3.2信息再加工能力
	具备对相关领域信息进行再加工能力，并对信息进行适当处理的基础上，产生用以指导决策的有效信息或知识。

	
	3.4时间和资源的管理能力
	3.4.3解释有效地执行任务
	针对信息安全相关项目，可以有效执行各项主要任务并解释。

	
	3.5终身学习能力
	3.5.1职涯规划
	了解信息安全领域发展现状，认识自己，了解自己，树立正确的职涯发展信念，有良好的职业发展愿望。

	
	
	3.5.2求知欲和终身学习
	具有明确的个人学习主动性和对新知识的需；具有求知欲和不断学习，终身学习的能力。

	4 Communication and teamwork
沟通表达与团队合作
	4.1交流能力
	4.1.6口头表达和人际交流
	能够使用适当的语言、风格、时间和流程准备报告和相应的支撑媒介；应用适当的非语言交流方式（手势、眼神接触、姿态）；能有效回答问题。

	
	4.2使用外语能力
	4.2.1基本的听说读写
	具有英语的基本听说读写能力。

	
	
	4.2.2阅读、理解专业领域文献
	借助各种外文工具，能较快速的阅读、理解专业领域的文献。

	
	
	4.2.3书面、口头专业交流
	对网络专业领域的内容能用外语作简单的书面、口头交流。

	
	4.3团队工作
	4.3.1组建有效的团队
	了解网络项目团队相关知识并知道如何组建。

	
	
	4.3.2团队工作运行
	了解团队的工作运行过程和各环节。

	5 Attitude and manner
态度与习惯
	5.1个体性态度与习惯
	5.1.2学习态度与习惯
	具有积极向上的学习态度和认真自觉的学习习惯。

	
	5.2职业态度与习惯
	5.2.2坚持原则
	工作和生活中坚持遵守各种规范。

	
	
	5.2.3实事求是
	工作和生活中坚持实事求是的原则。

	
	5.3社会性态度与习惯
	5.3.2对荣誉的态度与习惯
	培养学生对待荣誉的正确态度。

	6 Responsibility 
责任感
	6.1对自我的责任感
	6.1.2对自身健康的责任
	正确认识健康的身体是学习工作的保证；能够采用积极合理的方式保证身体的健康。

	
	6.2对他人的责任
	6.2.2对他人的责任
	理解自己的行为对他人产生的影响。 能够做到己所不欲、勿施于人，能够与他人互帮互助、共同发展、实现双赢。

	
	6.3对职业的责任感
	6.3.1职业道德、正直并勇于负责
	具备信息安全工程师的职业道德和责任感。

	
	6.4对社会的责任感
	6.4.1社会公德
	具备一定的社会公德。

	
	
	6.4.2遵纪守法 
	遵纪守法。

	7 Ethical values
价值观
	7.1个人价值观
	7.1.1追求知识与真理
	培养追求知识和真理的学习热情。

	
	7.2职业价值观
	7.2.1认同职业规范
	使学生认识并遵守职业规范，培养学生正确的职业态度。

	
	7.3社会价值观
	7.3.1坚持马克思主义指导思想
	建立以马克思主义为指导思想的正确的社会价值观。

	
	
	7.3.2坚持中国特色社会主义共同理想
	建立以实现中国特色社会主义为最终目标的崇高理想。

	
	
	7.3.3坚持以爱国主义为核心的民族精神和以改革创新为核心的时代精神
	具备以爱国主义为核心的民族精神和以改革创新为核心的时代精神。

	
	
	7.3.4诚实守信
	建立在工作和学习中坚持诚实守信的正确价值观。

	





8 Social contribution by application practice（CDIO）
实践构思、设计、实现和运行为社会的贡献
	8.1外部和社会背景环境
	8.1.1工程师的角色与责任
	具有良好的职业道德修养，遵守职业规范,承担工程师的社会责任。

	
	8.2创业技能（创业过程和特征、与创业过程相关的行为）
	8.2.3资源整合过程
	有一定创业过程中资源整合的知识。

	
	8.3基本商业知识与技能（成为成功创业者的先决条件和必修课程）
	8.3.1商业基础（了解影响商业决策的基本商业观念）
	有一定商业观点和商业活动的知识。

	
	8.4商业技能（创业者在管理企业过程中的商业活动）
	8.4.1财务管理
	了解一些金融学，会计学知识，有一定理财能力。

	
	8.5行业应用环境
	8.5.1行业的基本规范
	通过实训理解网络行业规范。

	
	8.6系统的构思与工程化
	8.6.1设立系统目标和要求
	培养学生根据市场需求分析顾客需要从而建立设计目标。

	
	
	8.6.2定义功能，概念和结构
	使学生熟练掌握和应用网络工程思想；以工程思维方法思考解决问题。

	
	8.7设计
	8.7.1设计过程
	掌握工程项目设计的规范过程。

	
	
	8.7.4单学科设计
	对单学科知识的综合应用，例如：一种开发语言的熟练应用，三级项目的设计和分析改进。

	
	8.8实施
	8.8.1设计实施过程
	明确项目实施的过程和资源需求，具备项目实施的设计能力。

	
	
	8.8.3软件实现过程
	掌握1种以上编程语言，多种常用算法，熟悉软件开发过程。

	
	
	8.8.4硬、软件集成
	具备不断改进设计和优化系统成本和价值等方面的能力。

	
	8.9运行
	8.9.1运行的设计和优化
	掌握工程项目设计的规范过程。



能力指标体系与课程体系映射关系见“计算机科学与技术专业（信息安全）培养目标与课程体系对应Mapping图”。
6、 毕业学分要求
	课程模块/课程类别
	 通识课程模块
	学科基础课程模块
	专业课程模块
	集中实践类课程模块
	个性化课程模块
	合计

	
	思政类课程
	素质教育类课程
	外语类课程
	学科通识类课程
	体育类课程
	创新创业类课程
	
	
	
	
	

	学分
	16
	5.5
	16
	21
	5
	8
	29
	28
	36
	18
	182.5

	占总学分百分比（%）
	8.77
	3.01
	8.77
	11.51
	2.74
	4.38
	15.89
	15.34
	19.73
	9.86
	100.0



7、 专业主干课程
	序号
	课程代码
	课程名称
	学时
	开设学期
	备注

	1
	0220120440
	程序设计基础
	64
	1
	

	2
	0220126640
	信息安全技术基础
	64
	2
	

	3
	0220129140
	数据结构
	64
	2
	

	4
	0320128040
	密码学
	64
	4
	

	5
	0220142240
	计算机网络
	64
	4
	

	6
	0220121540
	操作系统
	64
	4
	

	7
	0320128240
	网络攻击与防御
	64
	5
	

	8
	0320129340
	计算机病毒分析与防范
	64
	7
	

	9
	0320128140
	数据备份与恢复
	64
	7
	

	10
	0320127940
	网络安全协议
	48
	8
	



8、 专业项目设计
（一）专业项目设计进程表（一、二级项目）
	序号
	项目等级
	项目代码
	项目名称
	学分
	学期
	对应课程名称

	1
	一
	0220120610
	信息安全专业导引
	1
	1
	计算机科学与技术专业导引

	2
	二
	0122003
	基础项目体验开发
	4
	3
	程序设计基础/数据结构/信息安全技术基础

	3
	二
	0122004
	计算机安全编程实践
	4
	6
	计算机网络/密码学/网络攻击与防御

	4
	二
	0122005
	网络攻防项目实训
	4
	9
	数据备份与恢复/网络安全协议/计算机病毒分析与防范

	5
	一
	0123002
	信息安全系统综合设计
	10
	10
	计算机病毒分析与防范/网页设计与制作/PHP程序设计/网站安全与维护
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	 8
	

	
	
	



(1) 项目导向的专业课程能力培养鱼骨图
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一级项目
(信息安全系统综合设计)
二级项目
(计算机安全编程实践)
)
二级项目
(网络攻防项目实训)
一级项目
(信息安全专业导引)

计算机病毒分析与防范
网络安全协议

数据备份与恢复

二级项目
(基础项目体验开发)
程序设计基础
信息安全技术基础
数据结构
计算机网络
网络攻击与防御
密码学
核心课
(3级项目)

	
	 16
	

	
	
	



九、课程设置与主要职业岗位对应关系链路图
第一阶段
（通识基础课程）
第二阶段
（学科及专业基础课程）
第三阶段
（专业与专业核心课程）
第四阶段
    （专业方向课程）
对应的职业岗位


                                                           

网络信息安全
工程师
网络安全系统
管理员
安全架构师
安全顾问
应急响应工程师
信息安全系统综合设计
网络安全系统集成
数据备份与恢复
Web安全与防护
计算机病毒分析
与防范

网络攻防项目实训
网络设备安全配置
信息安全编程
与实践
计算机安全
编程实践
信息安全技术基础
密码学
网络安全协议
网络攻击与防御
基础项目体验开发
信息安全技术基础
计算机组成原理
计算机网络
操作系统
数据结构
信息安全专业导引
程序设计基础
基础项目体验开发（C语言）
iOS高级应用开发
ARM微处理器基础
单片机开发实践
单片机原理与应用
模拟电路与数字电路
创新创业类课程
学科通识类课程
体育类课程
外语类课程
素质类课程
思政类课程


10、 培养计划安排及学时学分统计
（一）培养计划课程设置进程表
	平台
	课程
模块
	课程
类别
	课程代码
	课程名称
	学分
	教学计划总学时
	学期（周学时)
	开课单位

	
	
	
	
	
	
	课内学时
	其中
	课外学时
	第一学年
	第二学年
	第三学年
	第四学年
	

	
	
	
	
	
	
	
	 理论授课
	课内实践
	实验室实验
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	

	通识教育平台


必修
	通识
课程
	思政类课程
	120734930
	思想道德修养与法律基础
	3
	32
	32
	　
	　
	16
	2
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	思想政治理论课教学部

	
	
	
	120735030
	中国近现代史纲要
	3
	48
	32
	16
	　
	　
	　
	3
	　
	　
	　
	　
	　
	　
	　
	　
	　
	思想政治理论课教学部

	
	
	
	120735130
	马克思主义基本原理
	3
	48
	32
	16
	　
	　
	　
	　
	　
	3
	　
	　
	　
	　
	　
	　
	　
	思想政治理论课教学部

	
	
	
	120735250
	毛泽东思想和中国特色社会主义理论体系概论
	5
	64
	48
	16
	　
	16
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	思想政治理论课教学部

	
	
	
	120734620
	形势与政策
	2
	32
	16
	16
	　
	　
	√
	√
	　
	√
	√
	　
	√
	√
	　
	　
	　
	思想政治理论课教学部

	
	
	素质类课程
	0122200105
	大学生心理健康教育
	0.5
	8
	6
	2
	　
	 
	0.5
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	学生工作部

	
	
	
	0120510520
	沟通与演讲
	2
	32
	16
	16
	　
	　
	2
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	基础教学部

	
	
	
	0122100105
	大学生职业生涯规划与就业指导I
	0.5
	8
	8
	　
	　
	　
	0.5
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	招生就业部

	
	
	
	0122100205
	大学生职业生涯规划与就业指导Ⅱ
	0.5
	8
	8
	　
	　
	　
	 
	　
	　
	　
	　
	　
	　
	0.5
	　
	　
	　
	招生就业部

	
	
	
	0122200520
	大学生素质教育
	2
	　
	　
	　
	　
	　
	√
	√
	√
	√
	√
	√
	√
	√
	√
	√
	√
	学生工作部

	
	
	体育类课程
	0120570120
	体育（一）
	1
	32
	　
	32
	　
	　
	2
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	基础教学部

	
	
	
	0120570220
	体育（二）
	1
	32
	　
	32
	　
	　
	　
	2
	　
	　
	　
	　
	　
	　
	　
	　
	　
	基础教学部

	
	
	
	0120570620
	体育（三）
	1
	32
	　
	32
	　
	　
	　
	　
	　
	2
	　
	　
	　
	　
	　
	　
	　
	基础教学部

	
	
	
	0120570920
	体育（四）
	1
	32
	　
	32
	　
	　
	　
	　
	　
	　
	2
	　
	　
	　
	　
	　
	　
	基础教学部

	
	
	
	0120532510
	大学生体质测试
	1
	　
	　
	　
	　
	　
	√
	　
	　
	√
	　
	　
	√
	　
	　
	√
	　
	基础教学部

	
	
	外语类课程
	0120410140
	大学英语I（一）
	4
	64
	64
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	应用外语系

	
	
	
	0120410240
	大学英语I（二）
	4
	64
	64
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	　
	　
	　
	应用外语系

	
	
	
	0120410330
	大学英语I（三）
	3
	48
	48
	　
	　
	　
	　
	　
	　
	3
	　
	　
	　
	　
	　
	　
	　
	应用外语系

	
	
	
	0120410430
	大学英语I（四）
	3
	48
	48
	　
	　
	　
	　
	　
	　
	　
	3
	　
	　
	　
	　
	　
	　
	应用外语系

	
	
	
	0120410510
	英语口语I（一）
	1
	16
	　
	16
	　
	　
	　
	　
	　
	1
	　
	　
	　
	　
	　
	　
	　
	应用外语系

	
	
	
	0120410610
	英语口语I（二）
	1
	16
	　
	16
	　
	　
	　
	　
	　
	　
	1
	　
	　
	　
	　
	　
	　
	应用外语系

	
	
	学科通识类课程
	0120530240
	高等数学Ⅱ（一）
	4
	64
	64
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	基础教学部

	
	
	
	0120530540
	高等数学Ⅱ（二）
	4
	64
	64
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	　
	　
	　
	基础教学部

	
	
	
	0120500320
	线性代数
	2
	32
	32
	　
	　
	　
	　
	　
	　
	2
	　
	　
	　
	　
	　
	　
	　
	基础教学部

	
	
	
	0220100520
	离散数学
	2
	32
	32
	0
	　
	　
	　
	2
	　
	　
	　
	　
	　
	　
	　
	　
	　
	基础教学部

	
	
	
	0120500820
	概率论与数理统计
	2
	32
	32
	　
	　
	　
	　
	　
	　
	　
	2
	　
	　
	　
	　
	　
	　
	基础教学部

	
	
	
	0120126320
	计算概论
	2
	32
	26
	6
	　
	　
	2
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	计科系

	
	
	
	0120530740
	大学物理I
	4
	64
	64
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	　
	　
	　
	基础教学部

	
	
	
	0222500110
	大学物理实验I
	1
	24
	　
	　
	24
	　
	　
	　
	　
	1.5
	　
	　
	　
	　
	　
	　
	　
	实验管理中心

	
	
	创新创业类课程
	0120600120
	创业基础（一）
	2
	32
	20
	12
	　
	　
	2
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	SOVO

	
	
	
	0120600220
	创业基础（二）
	2
	32
	16
	16
	　
	　
	　
	 
	　
	 
	2
	　
	　
	　
	　
	　
	　
	SOVO

	
	
	
	0120600320
	创业实践（一）
	2
	32
	8
	24
	　
	　
	　
	　
	　
	 
	　
	　
	2
	　
	　
	　
	　
	SOVO

	
	
	
	0120600420
	创业实践（二）
	2
	32
	0
	32
	　
	　
	　
	　
	　
	　
	 
	　
	　
	2
	　
	　
	　
	SOVO

	
	合计
	71.5
	1136
	780
	332
	24
	32
	19
	19
	0
	12.5
	14
	0
	2
	2.5
	0
	0
	0
	　

	专业教育平台


必修
	学科基础课程
	学科基础类课程
	0220120610
	计算机科学与技术专业导引
	1
	16
	12
	4
	　
	　
	1
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0220120440
	程序设计基础
	4
	64
	56
	8
	　
	　
	4
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0220129140
	数据结构
	4
	64
	56
	8
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0220121040
	计算机组成原理
	4
	64
	56
	8
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0220142240
	计算机网络
	4
	64
	56
	8
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0220126640
	信息安全技术基础
	4
	64
	56
	8
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0220200340
	数据库原理与应用
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	信息管理系

	
	
	
	0220121540
	操作系统
	4
	64
	56
	8
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	小计
	29
	464
	396
	68
	0
	0
	5
	12
	0
	8
	4
	　
	　
	　
	　
	　
	　
	　

	
	　
	专业课
	0320130840
	汇编语言
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320143740
	C++编程技术
	4
	64
	48
	16
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	专业核心课
	0320127940
	网络安全协议
	3
	48
	40
	8
	　
	　
	　
	　
	　
	　
	　
	　
	　
	3
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320128040
	密码学
	4
	64
	48
	16
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320128140
	数据备份与恢复
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320128240
	网络攻击与防御
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320129540
	信息安全法律与法规
	1
	16
	16
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	1
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320129340
	计算机病毒分析与防范
	4
	64
	52
	12
	
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	计算机科学与工程系

	
	
	小计
	28
	448
	348
	100
	0
	0
	0
	0
	0
	8
	8
	0
	8
	4
	0
	0
	0
	　

	
	合计
	57
	912
	744
	168
	0
	0
	5
	12
	0
	16
	12
	0
	8
	4
	0
	0
	0
	　

	集中实践教育平台

必修
	 集中实践类课程模块
	军训
	0121002
	军训与军事理论教育
	2
	　
	　
	　
	　
	　
	√
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	学生工作部

	
	
	专业实训
	0122003
	小学期一/基本能力实训
	4
	80
	　
	80
	　
	 
	　
	　
	√
	　
	　
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0122004
	小学期二/专业能力实训1
	4
	80
	　
	80
	　
	 
	　
	　
	　
	　
	　
	√
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0122005
	小学期三/专业能力实训2
	4
	80
	　
	80
	　
	 
	　
	　
	　
	　
	　
	　
	　
	　
	√
	　
	　
	计算机科学与工程系

	
	
	
	0123002
	专业综合实训
	10
	200
	　
	200
	　
	 
	　
	　
	　
	　
	　
	　
	　
	　
	　
	√
	　
	计算机科学与工程系

	
	
	社会实践
	0121003
	社会实践
	1
	 
	　
	　
	　
	 
	 
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	学生工作部

	
	
	毕业实践
	0124002
	毕业实习+毕业设计（论文）
	11
	 
	　
	　
	　
	 
	　
	　
	　
	　
	　
	　
	　
	　
	　
	√
	√
	计算机科学与工程系

	
	合计
	36
	440
	0
	440
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	　

	个性化教育平台

选修
	个性化教育课程
	Web安全方向
	0320143640
	网页设计与制作
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320143540
	PHP程序设计
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320129640
	Web安全与防护
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	计算机科学与工程系

	
	
	网络安全方向
	0320148040
	网络互联技术（一）
	4
	64
	48
	　
	16
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320129440
	网络设备安全配置
	4
	64
	48
	
	16
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320129840
	网络安全系统集成
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	计算机科学与工程系

	
	
	安全运营
	0320131140
	防火墙技术
	4
	64
	48
	　
	16
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320131240
	入侵检测技术
	4
	64
	48
	　
	16
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320131340
	安全运营中心技术
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	计算机科学与工程系

	
	
	安全管理
	0320131440
	信息安全数学基础
	4
	64
	64
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320131540
	信息安全控制措施
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320131640
	信息系统安全工程
	4
	64
	48
	
	16
	　
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	计算机科学与工程系

	
	
	安全开发
	0320144540
	脚本语言开发（Python）
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320131840
	安全漏洞与恶意代码
	4
	64
	48
	
	16
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320131940
	软件安全开发
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	计算机科学与工程系

	
	
	移动安全
	0320132040
	反编译与逆向分析技术
	4
	64
	48
	　
	16
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320132140
	移动开发技术
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	计算机科学与工程系

	
	
	
	0320122040
	信息安全编程与实践
	4
	64
	48
	16
	　
	　
	　
	　
	　
	　
	4
	　
	　
	　
	　
	　
	　
	计算机科学与工程系

	
	
	小计
	12
	192
	144
	48
	0
	0
	0
	0
	0
	0
	4
	0
	4
	4
	0
	0
	0
	　

	
	
	通识选修课
	　
	通识选修课（详见《通识选修课课程一览表》）
	　
	96
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	2
	4
	　
	　
	　
	基础教学部

	
	
	小计
	6
	96
	96
	0
	　
	　
	　
	　
	　
	　
	　
	　
	2
	4
	　
	　
	　
	　

	
	合计
	　
	　
	　
	18
	288
	240
	48
	0
	0
	0
	0
	0
	0
	4
	0
	6
	8
	0
	0
	0
	　

	教学计划总学时/学期（学分数）
	182.5
	2336
	1764
	548
	24
	32
	24
	31
	0
	28.5
	30
	0
	16
	14.5
	0
	0
	0
	　




（1） 
（二）课程实验教学进程表（仅供参考）
	序号
	学期
	课程代码
	课程名称
	实验名称
	实验学时
	起止周

	1 
	1
	0220120610
	计算机科学与技术专业导引
	信息安全类系统概要分析与设计
	4
	第8周

	2 
	1
	120126320
	计算概论
	Word综合应用
	2
	第8周

	3 
	
	
	
	Excel综合应用
	2
	第12周

	4 
	
	
	
	PPT综合应用
	2
	第16周

	5 
	1
	220120440
	程序设计基础
	顺序结构
	1
	第6周

	6 
	
	
	
	选择结构
	1
	第7周

	7 
	
	
	
	循环结构
	1
	第9周

	8 
	
	
	
	函数
	1
	第10周

	9 
	
	
	
	一维数组与函数
	1
	第11周

	10 
	
	
	
	二维数组
	1
	第12周

	11 
	
	
	
	指针、数组、函数综合
	1
	第13周

	12 
	
	
	
	结构体
	1
	第14周

	13 
	2
	0220129140
	数据结构
	数组元素循环右移问题
	1
	第2周

	14 
	
	
	
	一元多项式求导
	1
	第4周

	15 
	
	
	
	班级学生成绩管理系统
	1
	第7周

	16 
	
	
	
	算术表达式求值
	1
	第9周

	17 
	
	
	
	银行业务队列简单模拟
	1
	第10周

	18 
	
	
	
	二叉树的创建遍历
	1
	第12周

	19 
	
	
	
	哈夫曼树及哈夫曼编码.
	1
	第13周

	20 
	
	
	
	排序算法
	1
	第15周

	21 
	2
	0220126640
	信息安全技术基础
	构建安全实验环境及协议分析软件使用
	1
	第2周

	22 
	
	
	
	利用软件破解各类密码
	1
	第4周

	23 
	
	
	
	数据备份与恢复实验
	1
	第6周

	24 
	
	
	
	IIS的安全性设置
	1
	第8周

	25 
	
	
	
	邮件型病毒实验
	1
	第9周

	26 
	
	
	
	加密算法编程实验
	1
	第10周

	27 
	
	
	
	防火墙软件设置
	1
	第12周

	28 
	
	
	
	VPN远程访问
	1
	第14周

	29 
	4
	0222500110
	大学物理实验I
	大学物理实验I
	24
	1-16周

	30 
	4
	0220121040
	计算机组成原理
	Quartus II的安装
	1
	第2周

	31 
	
	
	
	译码器
	1
	第3周

	32 
	
	
	
	编码器
	1
	第4周

	33 
	
	
	
	触发器
	1
	第6周

	34 
	
	
	
	计数器
	1
	第7周

	35 
	
	
	
	存储器
	1
	第9周

	36 
	
	
	
	1位全加器
	1
	第11周

	37 
	
	
	
	算术逻辑单元ALU
	1
	第12周

	38 
	4
	0220142240
	计算机网络
	组建对等网
	2
	第7周

	39 
	
	
	
	FTP服务器配置
	2
	第11周

	40 
	
	
	
	网络协议分析
	2
	第13周

	41 
	
	
	
	配置VLAN
	2
	第15周

	42 
	4
	0220121540
	操作系统
	Linux操作系统（虚拟机）的安装
	1
	第1周

	43 
	
	
	
	Linux操作系统的常用命令
	1
	第2周

	44 
	
	
	
	Linux的批处理
	1
	第3周

	45 
	
	
	
	Linux进程管理操作
	1
	第4周

	46 
	
	
	
	进程间通信
	1
	第5周

	47 
	
	
	
	信号量的实现和应用
	1
	第9周

	48 
	
	
	
	处理器调度算法
	1
	第11周

	49 
	
	
	
	文件系统操作
	1
	第13周

	50 
	4
	0320143740
	C++编程技术
	类的设计与实现
	2
	第5周

	51 
	
	
	
	拷贝构造函数
	2
	第6周

	52 
	
	
	
	静态成员
	2
	第7周

	53 
	
	
	
	单件模式
	2
	第8周

	54 
	
	
	
	虚函数
	2
	第10周

	55 
	
	
	
	观察者模式
	2
	第13周

	56 
	
	
	
	使用映射实现状态图
	2
	第14周

	57 
	
	
	
	运算符重载和异常处理
	2
	第15周

	58 
	4
	0320128040
	密码学
	基于仿射密码的字符串加密系统
	2
	第3周

	59 
	
	
	
	基于Vigenre的字符串加密系统
	2
	第3周

	60 
	
	
	
	基于DES的文件加密系统
	2
	第5周

	61 
	
	
	
	基于AES的文件加密系统
	2
	第7周

	62 
	
	
	
	基于祖冲之密码的文件加密系统
	2
	第8周

	63 
	
	
	
	基于SM3的文件加密系统
	2
	第10周

	64 
	
	
	
	RC4密码的应用
	2
	第12周

	65 
	
	
	
	RSA数字签名方案
	2
	第14周

	66 
	5
	0220200340
	数据库原理与应用
	MySQL的安装和基本命令
	1
	第4周

	67 
	
	
	
	数据库和数据表的创建
	1
	第6周

	68 
	
	
	
	完整性约束
	1
	第6周

	69 
	
	
	
	数据更新
	1
	第9周

	70 
	
	
	
	数据查询
	1
	第12周

	71 
	
	
	
	视图
	1
	第13周

	72 
	
	
	
	数据库编程
	1
	第15周

	73 
	
	
	
	数据库设计
	1
	第16周

	74 
	5
	0320130840
	汇编语言
	汇编语言基础
	2
	第2周

	75 
	
	
	
	编程、编译、连接、跟踪
	2
	第3周

	76 
	
	
	
	[bx]和loop的使用
	2
	第5周

	77 
	
	
	
	多段程序的编写与调试
	2
	第8周

	78 
	
	
	
	寻址方式在结构化数据访问中的应用
	2
	第10周

	79 
	
	
	
	编写子程序
	2
	第12周

	80 
	
	
	
	编写、应用中断例程
	2
	第14周

	81 
	
	
	
	转移指令
	2
	第16周

	82 
	5
	0320128240
	网络攻击与防御
	虚拟机系统安装实验
	2
	第2周

	83 
	
	
	
	网络嗅探扫描实验
	2
	第3周

	84 
	
	
	
	网络数据分析实验
	2
	第5周

	85 
	
	
	
	ARP攻击实验
	2
	第7周

	86 
	
	
	
	Dos攻击实验
	2
	第8周

	87 
	
	
	
	防火墙配置实验
	2
	第10周

	88 
	
	
	
	缓冲区漏洞攻击实验
	2
	第12周

	89 
	
	
	
	SQL与XSS注入攻击实验
	2
	第14周

	90 
	5
	0320143640
	网页设计与制作
	HTML基础
	2
	第2周

	91 
	
	
	
	表单的应用
	2
	第3周

	92 
	
	
	
	CSS基础
	2
	第5周

	93 
	
	
	
	CSS设置文本和图像
	2
	第6周

	94 
	
	
	
	CSS设置超链接和导航菜单
	2
	第8周

	95 
	
	
	
	DIV+CSS布局应用1
	2
	第10周

	96 
	
	
	
	DIV+CSS布局应用2
	2
	第12周

	97 
	
	
	
	使用js制作网页特效
	2
	第14周

	98 
	7
	0320128140
	数据备份与恢复
	安装实验环境
	2
	第2周

	99 
	
	
	
	测试主存与辅存速度差异
	2
	第3周

	100 
	
	
	
	U盘检测、量产与引导
	2
	第5周

	101 
	
	
	
	建立和测试磁盘阵列
	2
	第7周

	102 
	
	
	
	操作系统的备份与恢复
	2
	第9周

	103 
	
	
	
	MBR的分析与修复
	2
	第11周

	104 
	
	
	
	FAT32文件系统下文件删除后的恢复
	2
	第13周

	105 
	
	
	
	FAT32分区格式化后文件的恢复
	2
	第15周

	106 
	7
	0320129340
	计算机病毒分析与防范
	引导型病毒实验
	1
	第2周

	107 
	
	
	
	文件型病毒实验
	1
	第4周

	108 
	
	
	
	特洛伊木马实验
	1
	第6周

	109 
	
	
	
	缓冲区溢出实验
	1
	第8周

	110 
	
	
	
	基于U盘传播的蠕虫实验
	2
	第10周

	111 
	
	
	
	邮件型恶意代码实验
	2
	第12周

	112 
	
	
	
	网页挂马实验
	2
	第14周

	113 
	
	
	
	流氓软件分析实验
	2
	第16周

	114 
	7
	0320143540
	Web应用开发技术（PHP开发）
	使用HTML制作网页
	2
	第2周

	115 
	
	
	
	PHP基础语法
	2
	第3周

	116 
	
	
	
	PHP数组与字符串
	2
	第5周

	117 
	
	
	
	PHP常用功能模块
	2
	第6周

	118 
	
	
	
	PHP互动网页
	2
	第8周

	119 
	
	
	
	MySQL数据库
	2
	第10周

	120 
	
	
	
	PHP操作MySQL1
	2
	第12周

	121 
	
	
	
	PHP操作MySQL2
	2
	第14周

	122 
	8
	0320127940
	网络安全协议
	IP协议分析实验
	1
	第2周

	123 
	
	
	
	ICMP协议分析实验
	1
	第4周

	124 
	
	
	
	ARP协议分析实验
	1
	第6周

	125 
	
	
	
	Ipsec协议分析实验
	1
	第8周

	126 
	
	
	
	SSL/TLS基本协议实验
	1
	第10周

	127 
	
	
	
	SMTP协议分析实验
	1
	第12周

	128 
	
	
	
	Telnet远程登陆实验
	1
	第14周

	129 
	
	
	
	SSH协议分析实验
	1
	第15周

	130 
	8
	0320129640
	Web安全与防护
	HTTP协议分析实验
	2
	第2周

	131 
	
	
	
	信息收集实验
	2
	第4周

	132 
	
	
	
	SQL注入攻击实验
	2
	第6周

	133 
	
	
	
	XSS注入实验
	2
	第8周

	134 
	
	
	
	CSRF攻击实验
	2
	第10周

	135 
	
	
	
	文件包含实验
	2
	第11周

	136 
	
	
	
	网络钓鱼实验
	2
	第13周

	137 
	
	
	
	暴力破解实验
	2
	第14周


（三）集中实践类课程教学进程表
	序号
	实践类别
	学期
	集中实践课程名称
	周数
	学分
	备注

	1
	军训类
	第1学期
	军训与军事理论教育
	2
	2
	

	2
	基本能力实训
	第3学期
	基础项目体验开发
	4
	4
	

	3
	专业能力实训1
	第6学期
	计算机安全编程实践
	4
	4
	

	4
	专业能力实训2
	第9学期
	信息安全系统综合设计
	4
	4
	

	5
	专业综合实训
	第10学期
	信息安全系统综合设计
	10
	10
	

	6
	毕业实践
	第10、11学期
	毕业设计（论文）
	12
	11
	

	合计
	36
	35
	


（四）素质教育实践环节安排表
“大学生素质教育”学分要求参见《成都东软学院大学生素质教育学分实施办法（试行）》，素质教育项目由本专业从学院“素质教育管理系统”中选取，重点推荐选修项目如下：
	序号
	项目级别
	项目名称
	备注

	1
	院级
	 “梦开始的地方”迎新、入学教育系列活动
	

	2
	院级
	“党在我心中”教育活动
	

	3
	院级
	“我爱我家”宿舍文化节
	

	4
	院级
	安全教育活动月
	

	5
	院级
	“青年马克思主义”培养工程
	

	6
	院级
	“活力青春、凝聚互助、共同成长”青年以及支部的风采展示
	

	7
	院级
	“5.25”心理健康活动周
	

	8
	院级
	“青春不惑 成长对话”学生辩论赛
	

	9
	院级
	“梦想与感恩”毕业生离校系列活动
	

	10
	院级
	暑期社会实践活动
	

	11
	院级
	新生入学教育
	

	12
	院级
	迎新晚会
	

	13
	院级
	学院大学生艺术节
	

	14
	院级
	社团风采节
	

	15
	院级
	“运动、健康、快乐”体育联赛
	

	16
	院级
	12.9长跑
	

	17
	院级
	挑战杯
	

	18
	院级
	“携经典同行，与圣贤为伴”研读经典读书活动
	

	19
	系级
	演讲比赛
	

	20
	系级
	我的TC，我的梦——主题演讲
	

	21
	系级
	金秋杯辩论赛——主题辩论赛
	

	22
	系级
	师生同乐会
	

	23
	团队级
	红帽Linux技能大赛
	

	24
	团队级
	C语言作品大赛
	

	25
	团队级
	信息安全攻防大赛
	


（五）各类课程学时、学分统计表
	课程类别
	必修课
	选修课
	课内
学时
	总学时

	
	通识课程
	学科及专业基础课程
	专业课程
	集中实践课程
	通识选修课
	专业选修课
	
	

	
	理论
	实践
	理论
	实践
	理论
	实践
	实践
	理论
	理论
	实践
	
	

	[bookmark: _GoBack]学时
	972
	164
	396
	68
	348
	100
	440
	96
	144
	48
	2336
	2776

	实践教学课程学时所占比例：29.54%

	课程类别
	必修课：164.5学分
	选修课：18学分
	实践
学分
	总学分

	
	通识课程
	学科及专业基础课程
	专业课
	集中实践课程
	通识选修课
	专业选修课
	
	

	
	理论
	实践
	理论
	实践
	理论
	实践
	实践
	理论
	理论
	实践
	
	

	学分
	61.75
	9.75
	24.75
	4.25
	21.75
	6.25
	36
	6
	9
	3
	59.25
	182.5

	实践教学课程学分所占比例：32.47%


十一、版本管理
版本号：Ver2.2
制定小组成员签字：付智慧、罗晓飞、陈运等
团队主任签字：施刚
教学主任签字：秦海玉
教学院长签字：康桂花
制定日期：2018年5月


附：专业主干课程及主要项目介绍
一、专业主干课程介绍
1．课程名称：程序设计基础
（1）课程代码：0220120440
（2）开课系部：计算机科学与工程系
（3）课程类别：学科基础课
（4）内容简介：本课程主要内容包括C语言基础知识；结构化程序设计的三种基本控制结构；数组；指针；函数；结构体构造数据类型、文件（不包含复杂内容）。目的使学生能够掌握C语言的基本语法，能利用C语言实现数据定义、简单算法的实现；能够进行结构化程序设计；能够熟练的使用数组、函数、指针完成简单的功能；了解结构体、文件等知识，并在本课程中初步培养学生的程序设计思维。
2．课程名称：信息安全技术基础
（1）课程代码：0220126640
（2）开课系部：计算机科学与工程系
（3）课程类别：专业课
（4）内容简介：本课程注重培养学生对工作中遇到的实际问题，能快速的找到解决问题的途径，学习解决问题所需的方法、技术；发现问题和系统表述问题、分析问题的能力，能够提出解决问题的方法或建议，能够了解信息安全的原理和方法并掌握防护各种攻击的方法和技术，保障信息系统的安全的能力。
3．课程名称：数据结构
（1）课程代码：0220120940
（2）开课系部：计算机科学与工程系
（3）课程类别：学科基础课
（4）内容简介：本课程是计算机学科的算法理论基础和软件设计的技术基础，主要研究信息的逻辑结构及其基本操作在计算机中的表示和实现。主要内容包括：线性表、树、图、排序、查找等内容。
4．课程名称：密码学
（1）课程代码：0320128040
（2）开课系部：计算机科学与工程系
（3）课程类别：专业课
（4）内容简介：本课程从古典密码学开始，继而介绍了Shannon信息论在密码学中的应用，然后进入现代密码学部分，先后介绍了分组密码的一般原理、数据加密标准（DES）和高级加密标准（AES）、Hash函数和MAC算法、公钥密码算法和数字签名、伪随机数生成器、身份识别方案、密钥分配和密钥协商协议、秘密共享方案。
5．课程名称：计算机网络
（1）课程代码：0220121340
（2）开课系部：计算机科学与工程系
（3）课程类别：学科基础课
（4）内容简介：本课程系统地介绍了计算机网络的发展和原理体系结构、物理层、数据链路层、网络层、运输层、应用层、网络安全、因特网上的音频/视频服务、无线网络和下一代因特网等内容。 
6．课程名称：操作系统
（1）课程代码：0220121540
（2）开课系部：计算机科学与工程系
（3）课程类别：学科基础课
（4）内容简介：本课程主要内容包括操作系统的基本概念、功能、操作系统的发展史，进程的概念、进程描述、进程控制、进程的同步与互斥、进程通信及线程，作业调度及进程调度、死锁的概念与产生原因以及解决死锁的方法，各种内存管理及分配方法的思想、数据结构、重定位及实现原理，文件的逻辑结构、物理结构及文件系统的构成，操作系统对设备的控制、分配、缓冲区的管理等。
7．课程名称：网络攻击与防御
（1）课程代码：0320128240
（2）开课系部：计算机科学与工程系
（3）课程类别：专业必修课
（4）内容简介：本课程阐述网络攻击与防御的关键技术，系统地讲解攻击的主要步骤及各种攻击形式、关键点、防御措施，分别介绍了网络安全的基础知识、信息收集技术、网络扫描技术、针对操作系统的攻击与防御、脚本的攻击与防御技术、恶意代码的攻击与防御技术、网络安全设备的攻击与防御技术
8．课程名称：计算机病毒分析与防范
（1）课程代码：0320129340
（2）开课系部：计算机科学与工程系
（3）课程类别：专业课
（4）内容简介：主要内容包括计算机病毒工作机制和表现，新型计算机病毒的主要特点和技术，计算机病毒检测技术，典型计算机病毒的原理、清除和防治，网络安全，常用反病毒软件的使用技巧，计算机病毒法律和制度建设等内容。
9．课程名称：数据备份与恢复
（1）课程代码：0320128240
（2）开课系部：计算机科学与工程系
（3）课程类别：专业课
（4）内容简介：本课程主要知识点包括：硬盘的基础知识，数据存储保护与数据存储优化结构，数据备份的原理与策略，MBR分区的原理，FAT32、NTFS文件系统的原理，让学生理解并掌握硬盘的逻辑结构，了解数据容灾的标准与过程，掌握数据恢复的原理，并使用工具备份与还原数据，使用工具或手动恢复丢失的MBR分区，使用工具或手动恢复FAT文件系统中的目录和文件等。
10．课程名称：网络安全协议
（1）课程代码：0320128140
（2）开课系部：计算机科学与工程系
（3）课程类别：专业课
（4）内容简介：本课程对数据链路层安全协议、网络层安全协议、传输层安全协议、会话层安全协议和应用层安全协议等方面进行了比较深入的分析，并介绍了各层协议的安全缺陷、易受到的攻击以及在相应层协议中所增强的安全机制。在网络安全协议应用方面，重点阐述了3种常见的VPN网络应用模式，并比较详细地介绍了VPN网络的工作原理和配置。
二、项目简介
1．项目名称：信息安全专业导引
（1）项目代码：0220120610
（2）项目等级：一级项目
（3）内容简介：本项目主要针对新生，介绍信息安全的知识体系结构、基本软硬件组成和基础知识，对相关就业和后续发展方向提供指导性意见，以及信息安全系统的一般设计原则和方向。通过本项目的学习实践，培养学生对计算机科学与技术一级学科的专业背景基础知识的了解，掌握信息安全系统的基本软硬件组成架构和设计原则，能够给出某一信息安全体系的报告，并借助检索工具完成相关知识点补充。
2．项目名称：基础项目体验开发（C语言实训）
（1）项目代码：0122003
（2）项目等级：二级项目
（3）内容简介：本项目参照AI tank的竞赛编程框架,编程实现tank大战。通过学习本课程，学生能够较全面地掌握C语言的知识，并对数组、函数、指针、结构体、文件等C语言的较深入知识有更深刻理解，能够熟练地应用这些知识，结合程序设计思想，在掌握常用算法和数据结构的基础上，全面提高C语言编程的基本技能。	
3．项目名称：计算机安全编程实践
（1）项目代码：0122004
（2）项目等级：二级项目
（3）内容简介：本项目以信息探测、信息挖掘和软件开发为主，指导学生设计实现一个网络爬虫程序，主要培养学生的团队协作能力、开发能力、解决实际问题的能力，此次实训属于掌握网页技术、高级编程语言、数据结构、数据库等技术之后的基本应用阶段。
4．项目名称：信息安全系统综合设计
（1）项目代码：0122005
（2）项目等级：二级项目
（3）内容简介：本项目以所学编程语言为基础（包括C/C++、PHP、Python、Java等）为基础，结合计算机网络、网络攻防等课程技术理论，设计与实现相关网络空间安全中涉及的相关安全工具产品，如嗅探工具、抓包工具等、端口扫描工具等，主要培养学生的软件项目分析设计能力、编程开发能力、团队协作能力、解决实际问题的能力，此次实训需要具备编程开发基础、信息安全相关理论基础为前提，是面向社会实践的应用阶段。
5．项目名称：信息安全系统综合设计
（1）项目代码：0123002
（2）项目等级：一级项目
（3）内容简介：本项目培养综合运用所学知识的能力，提高实际动手能力。通过参加一个实训项目实践，综合运用密码学、编程语言、数据结构、网络知识、网络攻防等知识体系，以小组为单位，体验完整系统设计和实现的整个工作流程，锻炼和培养项目实践经验，为毕业后就业打下良好的基础，增强信息安全岗位的就业竞争力。同时培养严格的组织纪律性、良好的工作态度和团队合作精神，提高综合素质。
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