


一、课程基本情况 

1-1 课程基本信息 

课程名称 网络安全 授课 
对象 网络工程专业学生 

课程类型 综合素质类  ■专业教育类 课程 
学时 64学时 

开课期数 6期 学   分 4分 

是否为马工程
教材相应课程  □是    ■否 是否使用 

马工程教材 是    ■否 

授课类型 线上课程    ■线下课程    混合式课程 

选用教材或 
主要教学资料 

 

教材： 

《CCNA 安全》, 思科网络技术学院.北京: 人民邮电出版社，

2019 年 1 月； 

教学资料： 

《在网络安全和信息化工作座谈会上的讲话》，习近平.北京：

人民出版社，2016 年 4 月 

《国家网络空间安全战略》，国家互联网信息办公室，2016 年

12 月 

《中华人民共和国网络安全法》，中华人民共和国主席令（第

五十三号）公布，2017 年 6 月施行 

《“十三五”国家信息化规划》，国务院，2016 年 12 月 

http://www.cnhonkerarmy.com/forum-4-1.html，红盟社区 

https://www.icourse163.org/course/UESTC-235006，《计算机系

统与网络安全技术》，中国大学 MOOC 在线课程 

 

 

教学改革情况 

 

课程整体思路以国家需求制定教学目标，重点培养学生对

网络设备的安全部署从而掌握有效防御外部攻击的能力。每个

单元教学中理论实践和课程思政相结合，培养分单元设计不同

主题思政方向。 

一单元-介绍国内外安全事件，构建国家认同感，体会新时

期国际形势 

二单元--普及国家网安新成果，提升民族自信心和自豪感 

三四单元--实时更新网信新技术，构建民族发展力 

四五单元--强调网络安全新道德，树立民族发展方向 

 

 

 

 



1-2 课程团队基本信息 

课
程
负
责
人 

姓名 宁多彪 性别 男 出生年月 1969.4 

职称/职务 

教 授 / 系 主

任、网络工程

专业带头人 

毕业学校 
/学历学位 电子科技大学/硕士 

研究方向 网络安全 手   机 13689097200 

已获得的省
级及以上的
荣誉奖励、
已完成的课
程建设与教
学改革成果 

 

 

1.第 45 届世界技能大赛-网络安全赛项中国技术指导专

家，人力资源和社会保障部，省部级 

2.2018 年教育部产学合作协同育人项目-新工科背景下网

络工程专业师生专业能力提升方案，教育部，省部级 

3.2016 年教育部-思科公司产学合作专业综合改革项目—

优秀结题，教育部，省部级 

4.第 45届世界技能大赛-网络安全赛项中国集训基地，人

力资源和社会保障部，省部级 

5．2018年“产学合作协同育人项目-精品课程建设”（网

络空间安全方向），教育部，省部级 

6.2016 年四川省民办高校特色专业质量提升项目—网络

工程，连续三年排名第一，四川省教育厅，省部级 

7.2016 年四川省首批应用型示范专业建设—网络工程专

业，四川省教育厅，省部级 

8.2018年东软东软学院师德模范标兵，校级 

 

 

课
程
团
队
成
员 

姓名 性别 出生年月 职称/职务 任务及分工 

赵荷 女 1982.07 副教授/网络工

程教研室副主

任 

教学设计人员、教学实

施 

李楸桐 女 1987.03 讲师 教学设计人员，教学实

施 

陈运 女 1958.02 教授 教学设计人员 

赵光 男 1964.10 高级工程师 实践指导老师，教学实

施 

罗晓飞 男 1986.08 副教授 实践指导老师 

袁睿 女 1988.04 讲师 思政教师 

 

 



二、课程建设 

2-1 教学目标 

 

随着计算机网络广泛应用，各种攻击日益频繁，网络安全事件日益增加，

网络安全的重要性也日渐突出。国家富强民主需要更多网络安全人才，课程

根据行业需求，重点培养学生对网络设备的安全部署从而掌握有效防御外部

攻击的能力。通过走访相关公司、互联网信息查询调研当前计算机网络所面

临的典型威胁以及综合防御策略，形成课程培养的知识目标和技能目标 

本课程主要讲授：网络安全基础知识、网络边界设备安全、二层攻击和

防御、ACL 工作原理和防火墙配置、密码学基本概念和常见算法、VPN 的原

理和解决方案、网络安全设计原则和安全网络运行方法。 

通过本课程的学习，培养同学以下专业技能： 

（1） 掌握网络病毒、网络攻击的基本类型，并能判断相应类型。 

（2） 掌握针对外部网络攻击的防护方式，包括防火墙的设置、加密算法的

应用等。 

（3） 掌握针对内部网络攻击的防护方式，包括交换机、路由器等的基本安

全设置等。 

（4） 能够具备网络工程师的角色和责任，熟悉基本行业规范阅读、理解专

业领域文献，拥有网络安全道德。 

 

目标内容 能力指标 能力具体描述 

理论知识 

1.1 相关科学知识 理解网络运行过程及基础网络配置 

1.2 专业基础知识 
理解并掌握网络安全基础知识，掌握病

毒攻击类型和防护方法 

专业技能 

 

2.1 系统思维 全局把握网络安全防护的设计和部署 

2.4 创新能力 
能根据网络漏洞和薄弱处制定相应的

防护措施和加密算法 

3.1 推理和解决问题的

能力 
能有效定位攻击点，并及时作出反应 

3.2 实验和发现知识 能够根据验证型实验巩固理论知识 

4.2 使用外语能力 能熟练使用全英文的课件、作业及实验 

个人素质 6.3 对职业的责任感 

具备网络工程师的职业道德和责任感，

网络安全对于国家安全的重要性，强调

专业知识在国防中的重要作用，培养专

业学习更有使命感、荣誉感。 
 



2-2 建设思路和课程设计 

课程思路以国家需求制定教学目标，分单元设计不同主题思政方向。 

1. 整体设计--匹配国家安全新需求，培养民族英才，共建富强民主社会 

随着计算机网络广泛应用，攻击日益频繁，网安事件日益增加，网安重

要性也日渐突出。2018 年全国网安工作会议中，习主席强调自主创新推进网

络强国建设，为决胜全面建成小康社会、夺取新时代中国特色社会主义伟大

胜利、实现中华民族伟大复兴的中国梦作出新的贡献。 

国家富强民主需要更多网安人才，课程根据国家行业需求，重点培养学

生对网络设备的安全部署从而掌握有效防御外部攻击的能力。走访相关公司、

调研当前网络面临的典型威胁以及综合防御策略，形成课程培养的目标。 

2. 一单元（安全威胁相关知识）带入介绍国内外安全事件，构建国家认

同感，体会新时期国际形势 

通过“棱镜门”事件，介绍国际形势。全球网络对抗态势进一步升级，

网络空间已成为各国争夺的重要战略空间， 2019年各国采取多种措施不断谋

求增强网络防御和对抗能力，网络空间对抗态势不断加剧。美国发布《2019

年国防授权法案》，明确将中俄等国列为美国国家安全“威胁”。 

3. 二单元（防止外部网络对内部网络攻击）技术中举例普及国家网安新

成果，提升民族自信心和自豪感 

课程强调专业知识在国防中的重要作用，使专业学习更有使命感、荣誉

感。并不断更新网安的新成果，阿里云-云盾 Web 应用防火墙，启明星辰-物

联网安全接入防护系统 IoT-VBox，永信至诚-e春秋网络安全实验室靶场平台

-等。 

“核心技术尤其是国防科技技术是花钱买不来的。只有把核心技术掌握

在自己手中，才能真正掌握竞争和发展的主动权，才能从根本上保障国家经

济安全、国防安全和其他安全。”习近平总书记的这段话来引领学生认真学习

专业知识，学习先辈们的精神，为维护国家安全人民幸福做出贡献。 

4. 三单元（局域网防护）+四单元（加密和 VPN）实时更新网信新技术，

构建民族发展力 

机器学习、大数据、云计算和深度学习等新技术，第一时间检测漏洞和

侦查出现的恶意活动等。网安知识不断更新，培养学生的新生产力。 

邀请企业工程师到校开展“校园大讲堂”，通过讲座学术报告等形式，把

最新的病毒原理、安全算法、攻防技术等方面的先进技术普及。 

5. 四单元（加密和 VPN）+五单元（项目）理论实践一起强调网安新道德，

树立民族发展方向 

习主席强调没有网络安全就没有国家安全，没有经济社会稳定运行，广

大人民群众利益也难以得到保障。课程过程中不断树立正确的网络安全观，

确立培养网络安全工程师理想坚定，方向正确。 

 

 

 



三、教学效果 

3-1 教学效果 

网络工程的孙涛同学和其他同学合作，近两三年一起参加了十几次的护

网行动，包括四川省和国家级的。其他多名网工同学也在各自公司岗位上参

与了多次护网行动。护网行动是为检验单位信息基础设施和重点网站网络安

全的综合防御能力和水平，实战验证相关单位“监测发现、安全防护和应急

处置”的能力，发现并整改网络系统存在的深层次安全问题，进一步以防攻

击、防破坏、防泄密、防重大故障为重点，构建多层次多渠道合作、各单位

各行业和全民共同参与、众人受益的“钢铁城墙”。 

网络工程专业 2016-2018年，连续三年，专业对口率平均在 80%以上，去

年有 20-30 名同学进入 360 公司、启明星辰、绿盟科技、东软集团安全事业

部等国内知名安全企业，在国家电网、火车站、银行等各行各业为国家安全

服务。 

学生评价： 

目前在中国电信工作的 15级学生杨芮同学认为在校期间，对于网络安全

大量的理论学习使其充分掌握了基础知识，同时做了大量的仿真实验以及基

础配置，尤其是对大量异常情况的拍错，让其在工作中游刃有余。、 

已经在中国电子科技集团工作的 13级学生冯水利认为除了在学校期间的

理论学习，学校组织的大量外出参观、实训，让其在工作中脱颖而出，在接

收工作时也能比其他人更加迅速的了解工作要求。 

正在绿盟工作的 15级学生艾帅对网络安全课程评价到：在学校期间做了

大量的仿真实验包括子网划分、拓扑规划、安全策略运用，使其获得了扎实

的综合性知识，在工作中能够很好的做到学以致用。 

这些学生都在国家网络安全相关岗位的一小份子，共同为中国网络强国

做贡献。 

 

3-2 示范辐射 

成都东软学院开设的《网络安全》课程通过对企业网络安全的需求来培

养学生利用相应软件对企业网络安全性进行分析、测试、评价的能力通过对

企业网络安全管理、典型工作任务的分析来培养学生网络攻防渗透、网络安

全系统的设计与实施能力。针对企业新的网络安全需求培养出能对企业网络

安全策略进行改进、改造或重新设计的专业人才。用人单位一致认为成都东

软学院的毕业生们具有极强的专业技术和实践能力,能很快地融入企业的工

作中,为企业的网终安全保驾护航，也为整个中国的网络安全培养更多人才。 

基于上述建设的成绩，2019年学院获批第 45届世界技能大赛“网络安全”

赛项国际集训基地，同时完成四川省的省赛选拔赛，另外两所国际集训基地，

上海海盾安全技术培训中心，青岛市技师学院，连同第 45 届世界技能大赛-

网络安全赛项，代表国家参赛的两名选手到校参观学习交流，对东软学院的

成绩都给予了很高的评价，在西南有一定的示范效果，为后续课程建设，服

务区域地方经济，奠定了良好的基础。 

 

 






