单 元 教 案 首 页
	单元
	CU（1）
	学时
	4
	周次
	第1教学周

	教学环境设计
	PackerTracer模拟器,Wireshark抓包工具。

	单元名称
	安全威胁相关知识
	项目名称（级别）
	无

	教学目标
	理论知识
	1． 网络安全与国家安全 	
2． 网络安全概述
3．	弱点，威胁和攻击介绍

	
	专业技能
	了解网络安全现状，网络安全需求。了解弱点威胁和攻击。对网络安全的有一个基本的认识。了解常见几种攻击方法。理解侦查攻击，接入攻击，拒绝式访问攻击和DDOS攻击。并了解理解多种攻击的防御方法

	
	个人素质
	具备一定的网络工程师职业行为，树立正确的职业态度，理解网络安全的重要性，了解大国间网络安全相关形势，理解国际信息新形势。树立网络安全既是国家安全的初步信念。

	教学重点难点
	重点：网络安全概述弱点，威胁和攻击介绍。
难点：威胁和攻击介绍。


	教学方法手段媒介
	本单元主要的教学方法，讲授、讨论、演示、实验、自主学习、读书、问题教学等。
教学媒介：教材，多媒体课件，笔记本电脑。


	教学组织方式
	教学组织方式及相关内容安排。
示例：
1. 讲授——自我介绍和课程介绍
2. [bookmark: _GoBack]讲授——网络安全与国家安全
3.互动——网络安全概述
4.讲解——弱点，威胁和攻击介

	项目简介要求
	无
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教　学　设　计（第1周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、课外学习讲评
　
二、内容导入
自我介绍
通过网络安全事件，特别是棱镜门事件，引入网络安全的重要性。世界大国纷纷成立网络作战司令部，保护网络空间安全。我国《网络安全法》中提出网络空间主权原则，把网络空间主权与陆地主权、海洋主权、领空主权并列为第四个主权。
课程介绍，本课程的目的是指导同学们在CCNA的基础上学习网络安全的相关知识。需要大家NA课程作为基础。了解网络设备的安全配置，CBAC和ZONE-BASED防火墙配置，二次攻击防御，IDS和IPS配置，VPN配置。　
三、主要内容设计
【讲解/演示】
1．网络安全概述
	红色代码
	黑客使用的工具越来越多，黑客需要的专业知识越来越少
	黑帽子，白帽子
	黑客：1960s: Phreaking,   John Draper
1980s: Wardialing
1990s: Wardriving
	Confidentiality       机密性   	Integrity             完整性
	Availability          有效性
2．弱点威胁和攻击
【讲授】弱点：技术弱点      配置弱点               策略弱点
        威胁：病毒              蠕虫              特洛依木马
        攻击：侦查攻击   访问攻击    拒绝访问攻击    恶意代码
【归纳总结】
学生要重点理解安全的原则和各种弱点。
【课外学习要求】
。

【课后分析及改进】

	注释：教学设计按每次课2学时撰写。
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教　学　设　计（第1周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、课外学习讲评
二、内容导入
上节课我们了解网络安全的发展和常见的网络安全弱点和威胁。这节课程我们介绍常见的攻击事件，并就这些攻击事件做一些防御方法。
三、主要内容设计
【讲解/演示】
1．攻击事件
 （1）侦查攻击
· Packet sniffers
·  Ping sweeps
·  Port scans
·  Internet information queries
  （2）接入攻击
· Password attack 
· Trust exploitation 
· Port redirection 
· Man-in-the-middle attack 
· Buffer overflow
   （3）拒绝式访问攻击
               TCP SYN Flood
 Ping of Death
    （4）DDOS
Smurf Attack
【演示】
2．网络攻击防御
1. Implement authentication to ensure proper access.（认证）
2. Use encryption to render packet sniffer attacks useless.（加密）
3. Use anti-sniffer tools to detect packet sniffer attacks.（防sniffer）
4. Implement a switched infrastructure.（端口规则）
5. Use a firewall and IPS.。
【归纳总结】
【课外学习要求】
【课后分析及改进】
	注释：教学设计按每次课2学时撰写。
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理论讲述
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