单 元 教　案　首　页
	单元
	CU（3）
	学时
	8
	  周次
	第　　10-11　教学周

	教学环境设计与组织安排
	PackerTracer模拟器  网络实验室  GNS3模拟器，Wireshark抓包工具。

	单元名称
	局域网防护
	单元项目名称
	二层安全配置实验、二层VLAN配置实验

	教学目标及达成度
	理论知识
	1． 终端安全
2． 二层安全
3． 无线、VOIP和SAN安全

	
	专业技能
	了解终端安全概念。理解MAC地址欺骗攻击，理解MAC地址溢出攻击，理解STP操纵攻击，理解LAN风暴攻击，理解VLAN攻击。理解配置端口安全，掌握配置BPDU保护和根保护，掌握配置风暴控制，掌握配置VLAN中继安全。了解无线、VOIP和SAN安全。

	
	职业道德
思政教育
	网络安全为人民，网络安全靠人民。
网络安全的四个坚持。
要树立正确的网络安全观，加快构建关键信息基础设施安全保障体系，全天候全方位感知网络安全态势，增强网络安全防御能力和威慑能力。 

	教学重点难点
	分别列出本次课/本单元所涉及到的知识/技能的重点、难点，提出简明解决方案。
重点：二层攻击防御。
难点：二层攻击的原理。
解决方案：通过课堂、课后的大量实验掌握重点内容， 

	教学方法手段媒介
	本单元主要的教学方法，讲授、讨论、演示、实验、自主学习、读书、问题教学等。
教学媒介：教材，多媒体课件，笔记本电脑。


	教学组织方式
	教学组织方式及相关内容安排。例如：
1. 终端安全   
2. 二层安全考虑           
3. 配置二层安全
4. 无线、VOIP和SAN安全

	实践环节
	课内实践环节：
4.1 CCNAS_Chp5_PTActA_IPS
4.2 CCNAS_Chp6_PTActA_L2-Security


教　学　设　计（10周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、课外学习讲评
二、内容导入
前面课程我们针对的都是对外界攻击的防御，但是其实网络安全的危害更加大的是内部安全。习总书记强调：核心技术是国之重器，最关键最核心的技术要立足自主创新、自立自强。市场换不来核心技术，有钱也买不来核心技术，必须靠自己研发、自己发展。另一方面，我们强调自主创新，不是关起门来搞研发，一定要坚持开放创新，只有跟高手过招才知道差距，不能夜郎自大。所以作为网络安全的维护者，我们也必须了解，必将受到法律惩处的内部攻击者会采用什么样的方式来攻击我们的网络。
【讲解/演示/互动】
1. Endpoint Security
2 .Introduction to Layer 2 Security
· MAC Address Spoofing Attacks
· MAC Address Table Overflow Attacks
· STP Manipulation Attacks
· Storm Attacks
· VLAN Attacks
3.MAC Address Spoofing Attacks andMAC Address Table Overflow Attacks
Both MAC spoofing and MAC address table overflow attacks can be mitigated by configuring port security on the switch.
4.STP Manipulation Attacks【讲解/演示/互动】
An STP attack typically involves the creation of a bogus Root bridge. 
This can be accomplished using available software from the Internet such as brconfig or stp-packet. These programs can be used to simulate a bogus switch which can forward STP BPDUs.
5.LAN Storm Attacks【讲解/演示/互动】
A LAN storm occurs when packets flood the LAN, creating excessive traffic and degrading network performance. 
Remember that switches always forward broadcasts out all ports.Some necessary protocols, such as ARP and DHCP use broadcasts; therefore, switches must be able to forward broadcast traffic.
6.A VLAN hopping attack can be launched in one of two ways:
Introducing a rogue switch on a network with DTP enabled.
DTP enables trunking to access all the VLANs on the target switch.
Double-tagging VLAN attack by spoofing DTP messages from the attacking host to cause the switch to enter trunking mode. 
The attacker can then send traffic tagged with the target VLAN, and the switch then delivers the packets to the destination.
【归纳总结】
【课后分析及改进】
	注释：教学设计按每次课2学时撰写。
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10分钟
理论讲述

分析优缺点




教　学　设　计（10周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、课外学习讲评
二、内容导入
网络空间是虚拟的，但运用网络空间的主体是现实的，大家都应该遵守法律，明确各方权利义务。要坚持依法治网、依法办网、依法上网，让互联网在法治轨道上健康运行。网络工作者应该各司其职，共同维护好我们的网络环境。上节课我们学习了常见的内部网络攻击方式，作为网络安全工程师，我们这一小节就来学习，针对MAC地址的攻击，我们有什么样的防御措施。
三、主要内容设计
【讲解/演示/互动】
1. Configuring Switch Security
To prevent MAC spoofing and MAC table overflows, enable port security.
Port Security can be used to statically specify MAC addresses for a port or to permit the switch to dynamically learn a limited number of MAC addresses. 
By limiting the number of permitted MAC addresses on a port to one, port security can be used to control unauthorized expansion of the network.
【讲解/演示/互动】
2. port security
Once MAC addresses are assigned to a secure port, the port does not forward frames with source MAC addresses outside the group of defined addresses. 
Secure source addresses can be:
· Manually configured 
· Autoconfigured (learned)
【讲解/演示/互动】
3.Two types of aging are supported per port:
absolute - The secure addresses on the port are deleted after the specified aging time.
inactivity - The secure addresses on the port are deleted only if they are inactive for the specified aging time.
4.Typical Configuration
switchport mode access 
switchport port-security 
switchport port-security maximum 2	
switchport port-security violation shutdown	
switchport port-security mac-address sticky 
switchport port-security aging time 120
【归纳总结】二层可能受到的攻击
【课后分析及改进】
	注释：教学设计按每次课2学时撰写。
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理论讲述

分析优缺点
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教　学　设　计（11周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、 课外学习讲评
习近平指出：“维护网络安全，首先要知道风险在哪里，是什么样的风险，什么时候发生风险。”他还强调：“感知网络安全态势是最基本最基础的工作。”另一方面，我们要加强关键信息基础设施安全防护技术研究和应用，尽快突破核心技术，将“命门”掌控在自己手里。所以在内部网络里，对交换机的作为根桥角色的保护也是至关重要的。
二、内容导入
   前面我们介绍了二层攻击的一些主要方式：
   包括了MAC溢出攻击，MAC地址欺骗攻击，这些可以通过端口安全来防御。
   今天我们先来回顾一下STP操纵攻击，接着来介绍防御方法。
三、主要内容设计
1．回顾：STP操纵攻击
· An  STP  attack  typically involves the creation of a bogus Root bridge. 
· This can be accomplished using available software from the Internet such as brconfig or stp-packet. 
These programs can be used to simulate a bogus switch which can forward STP BPDUs. 
2．防御方式
Mitigation techniques include enabling PortFast, BPDU filter,root guard and BPDU guard.
3.PORTFAST
生成树端口状态转换时需要时间进行收敛，需要从阻塞，侦听，学习再到转发，需要较长时间。
PORTFAST: Causes a Layer 2 interface to transition from the blocking to the forwarding state immediately, bypassing the listening and learning states. 
Configured using the spanning-tree portfast.
4.BPDU GURD
· The feature keeps the active network topology predictable. 
It protects a switched network from receiving BPDUs on ports that should not be receiving them. 
Received BPDUs might be accidental or part of an attack.
· If a port configured with PortFast and BPDU Guard receives a BPDU, the switch will put the port into the disabled state.
BPDU guard is best deployed toward user-facing ports to prevent rogue switch network extensions by an attacking host.
Configured using the spanning-tree portfast bpduguard default 
5.BPDU filter
The feature prevents interfaces that are in a PortFast-operational state from sending or receiving BPDUs. 
The feature can be configured globally or at the interface level.
Globally enable BPDU filtering on a switch so that hosts connected to these interfaces do not receive BPDUs. If a BPDU is received on a PortFast-enabled interface because it is connected to a switch, the interface loses its PortFast-operational status, and BPDU filtering is disabled.
At the interface level, the feature prevents the interface from sending or receiving BPDUs. Note that enabling BPDU filtering on an interface is the same as disabling spanning tree on it and can result in spanning-tree loops
Configured using the spanning-tree portfast bpdufilter default
6.ROOT GUARD
 Root guard enforces the placement of root bridges by limiting the switch ports out of which the root bridge can be negotiated. 
If a root-guard-enabled port receives BPDUs that are superior to those that the current root bridge is sending, that port is moved to a root-inconsistent state.
This effectively is equal to an STP listening state, and no data traffic is forwarded across that port.
If an attacking host sends out spoofed BPDUs in an effort to become the root bridge, the switch, upon receipt of a BPDU, ignores the BPDU and puts the port in a root-inconsistent state. 
The port recovers as soon as the offending BPDUs cease.
    Configured using the spanning-tree guard root
【归纳总结】
学生要重点理解STP攻击防御应用效果的差距，特别是全局模式下配置和在端口模式下的区别。
【课外学习要求】
。

【课后分析及改进】

	注释：教学设计按每次课2学时撰写。


10分钟


15分钟



25分钟


10分钟


10分钟



10分钟







理论讲述
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教　学　设　计（11周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、 课外学习讲评
关键信息基础设施已经被视为国家的重要战略资源，关键信息基础设施安全成为事关国家安全的战略事项，我国构建关键信息基础设施安全保障体系已迫在眉睫。习近平指出：“我们必须深入研究，采取有效措施，切实做好国家关键信息基础设施安全防护。”他强调，要“加快构建关键信息基础设施安全保障体系”。
二、内容导入
除了交换机以外，我们还是一些其他设备也会直接接入终端，例如无线设备、VOIP设备和SAN设备，今天我们就来介绍关于这些设备的接入安全。
三、主要内容设计
1. Enterprise Advanced Technology Security Considerations
Converged networks have increasing challenged modern network design.
New services to support include:
Wireless、VoIP、SANs
2. Wireless Security Considerations and Solutions
Modern enterprise wireless now include:
· Lightweight APs
· Wireless LAN controllers (WLCs) to manage APs
· Wireless Control System (WCS) to support wireless applications
3. VoIP Security Considerations and Solutions
VoIP specific attacks include:
· Unauthorized access to voice resources
· Voice systems, user identities, telephone configurations, voice-mail messages (intercept them), voice-mail greeting, Voice ports (shut them down), and voice-routing parameters
· Compromise network resources (specifically protocol vulnerabilities)
· Eavesdrop           DoS attacks
4. SAN Security Considerations and Solutions
Network and server downtime costs companies large sums of money in business and productivity losses.
A SAN is a specialized network that enables fast, reliable access among servers and external storage resources.
 A SAN does not need to be a physically separate network.
【归纳总结】终端和无线的网络安全
【课外学习要求】
	注释：教学设计按每次课2学时撰写。
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单 元 教　案　首　页
	单元
	CU（4）
	学时
	12
	  周次
	第　　12-14　教学周

	教学环境设计与组织安排
	PackerTracer模拟器  网络实验室  GNS3模拟器，Wireshark抓包工具。

	单元名称
	加密和VPN
	单元项目名称
	点到点VPN配置实验

	教学目标及达成度
	理论知识
	1．	密码体系结构
2．	VPN的实现

	
	专业技能
	了解密码学和密码分析，理解基本完整性、机密性和真实性。理解公钥密码术和VPN的体系结构。掌握GRE和  IPSEC的原理和配置，能够实现点对点的VPN配置。

	
	职业道德
	具备一定的网络工程师职业行为，树立正确的职业态度 
摆脱对国外技术和产品的过度依赖，建设行业网络安全环境，增强我国行业信息系统的“安全可控”能力
坚决维护国家出台的《关于清理规范互联网网络接入服务市场的通知》，不私自使用不合法的VPN，严格制止违法“翻墙”行为

	教学重点难点
	分别列出本次课/本单元所涉及到的知识/技能的重点、难点，提出简明解决方案。
重点：VPN的框架和实现。
难点：密码体系结构和算法。
解决方案：通过课堂、课后的大量实验掌握重点内容， 

	教学方法手段媒介
	本单元主要的教学方法，讲授、讨论、演示、实验、自主学习、读书、问题教学等。
教学媒介：教材，多媒体课件，笔记本电脑。


	教学组织方式
	教学组织方式及相关内容安排。例如：
1. 密码系统    
2. VPN的概念和体系           
3. 配置实现VPN

	实践环节
	课内实践环节：



[image: 横校徽]成都东软学院课程教案

[image: 横校徽]成都东软学院课程教案

教　学　设　计（12周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、 课外学习讲评
随着金融安全上升到国家安全高度，近年来国家有关机关和监管机构站在国家安全和长远战略的高度提出了推动国密算法应用实施、加强行业安全可控的要求。摆脱对国外技术和产品的过度依赖，建设行业网络安全环境，增强我国行业信息系统的“安全可控”能力显得尤为必要和迫切。
二、内容导入
  大家都关心数据加密和验证是怎么样完成的，是不是可靠，今天我们就来介绍密码学和密码体系的知识
三、主要内容设计
1. Cryptographic Services
Requirements：
· Authentication
· Integrity：Data integrity ensures that messages are not altered in transit. 
· Confidentiality：Data integrity ensures that messages are not altered in transit. 
2. Basic Integrity and Authenticity
· Cryptographic Hashes
· Integrity with MD5 and SHA-1
· Authenticity with HMAC
· Key Management
3.Confidentiality
Symmetric encryption algorithms, also called shared secret-key algorithms, use the same pre-shared secret key to encrypt and decrypt data.The pre-shared key is known by the sender and receiver before any encrypted communications begins.
Asymmetric encryption algorithms, also called public key algorithms, use different keys to encrypt and decrypt data. Secure messages can be exchanged without having to have a pre-shared key.
4． Public Key Cryptography
Symmetric Versus Asymmetric Encryption、Digital Signatures、Rivest, Shamir, and Alderman (RSA)、Public Key Infrastructure (PKI)、PKI Standards
Certificate Authorities (CA)
Digital Certificates and CAs
【归纳总结】
【课外学习要求】
【课后分析及改进】
	注释：教学设计按每次课2学时撰写。
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5分钟
理论讲述

分析优缺点




教　学　设　计（12周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、 课外学习讲评
随着黑客攻击、政府监控和审查等资讯不断登上新闻头条，人们对于隐私安全的担忧也日盛，越来越多的人正在寻求增强在线隐私的方法。其中，最简单且最流行的一个解决方案就是使用虚拟专用网络，即VPN。同时，在前几年的中国，存在VPN滥用的现象，使得无论是个人还是企业的通信都存在着很大的安全隐患，中国出台了相应的VPN监管政策，保护个人和国家的通信安全。
二、内容导入
 上节课我们介绍了密码学和密码体制，今天在这个的基础上我们来介绍VPN。
三、主要内容设计
1. VPNs
A Virtual Private Network (VPN) provides the same network connectivity for remote users over a public infrastructure as they would have over a private network. 
VPN services for network connectivity include:
Authentication、Data integrity、Confidentiality
2. GRE VPNs
There are 2 popular site-to-site tunneling protocols: 
· Cisco Generic Routing Encapsulation (GRE) 
· IP Security Protocol (IPsec)
GRE can encapsulate almost any other type of packet.
Uses IP to create a virtual point-to-point link between Cisco routers Supports multiprotocol (IP, CLNS, …) and IP multicast tunneling (and therefore routing protocols)
3.IPSec VPN Components and Operation


【归纳总结】IPSEC VPN的通信过程
【课外学习要求】
【课后分析及改进】
	注释：教学设计按每次课2学时撰写。
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理论讲述

分析优缺点









5分钟


教　学　设　计（13周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、 课外学习讲评
中国虽然出台的关于VPN监管的通知，但是“通信电信企业只是提供一个通道、一个网络，对你有关业务是看不到的。按照中国的法律法规，使用者和经营单位的安全是有保证的，我们的宪法规定，公民有通信的自由，企业通信也会受到保护。
二、内容导入（约5分钟）
第七章已经学习了网络数据安全的三大特性和密码学的相关算法，这些特性和相关算法与第八章IPSECVPN的实现原理息息相关。首先来回顾一下相关算法和其对应的特性。
【提问】网络数据包含哪三大特性？分别有哪些算法可以保证每种特性的实现？
三、主要内容设计
1.VPN的基本概念（约20分钟）对应指标4.2
【互动】同学们是否听说过VPN？你所理解的VPN是什么？VPN的主要作用是什么？
【讲授】什么是VPN?
（1） VPN的基本概念。
在公用网络上建立专用网络，进行加密通讯。在企业网络中有广泛应用。VPN网关通过对数据包的加密和数据包目标地址的转换实现远程访问。
（2） VPN的特性
认证、数据机密性、数据完整性。
（3） VPN的分类
按协议分类；按设备分类；按原理分类；
按应用分类：
点对点VPN，远程VPN。
2．L3 VPN之GRE（约30分钟）对应指标4.2和3.2
【自主学习】首先让同学们自己上网查询VPN可以在哪些层次实现。
【提问】请问在L2和L3有哪些实现VPN的协议？
【讲授】
（1） GRE协议的概念
通用路由封装，使用IP创建虚拟的点对点链路。
（2） GRE的协议格式
关键标志位的含义。
（3） GRE的封装
不提供加密功能。
【演示】GRE的配置
思科路由器的GRE配置命令演示和解释。
3. L3 VPN之IPSEC（约25分钟）对应指标2.1
【讨论引入】既然有了GRE作为L3实现VPN的方法，为什么还需要IPSEC？
【提问】什么情况下使用GRE？什么情况下使用IPSEC?
【互动】讲述L3实现VPN两种协议的选择，并抽同学到讲台上画出在L3实现VPN时的协议选择流程图。
【讲授】IPSEC框架
（1） 机密性
保证数据的暗纹特性。多种算法可选。
（2） 完整性
保证数据不被篡改。多种算法可选。
（3） 认证
保证数据不被伪造。多种算法可选。
（4） 秘钥交换
保证秘钥安全的交换方式。D-H算法。
【互动】画好IPSEC的框架，让同学上黑板来填写框架所需要的算法。
【归纳总结】（约5分钟）
1．VPN的概念
2．VPN分层次实现的方法
3．L3实现VPN的方式
4．GRE和IPSEC
【课外学习要求】（约5分钟）
IPSEC的两种实现协议：AH和ESP

	注释：教学设计按每次课2学时撰写。
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教　学　设　计（13周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、 课外学习讲评
中国虽然出台的关于VPN监管的通知，但是“通信电信企业只是提供一个通道、一个网络，对你有关业务是看不到的。按照中国的法律法规，使用者和经营单位的安全是有保证的，我们的宪法规定，公民有通信的自由，企业通信也会受到保护。
二、内容导入
 SITE-TO-SITE VPN的优点是全部设置在路由器上完成，用户不需要知道任何细节。但是很多时候用户在外面时接入路由器并不由我们控制，所以今天我们来介绍远程VPN.
三、主要内容设计
1. Introduction to Remote Access
2. SSL VPNs
3. Cisco Easy VPN 


4. Connect with a VPN Client
【归纳总结】远程VPN和点对点VPN的区别
【课外学习要求】
【课后分析及改进】
	注释：教学设计按每次课2学时撰写。


10分钟


15分钟
25分钟





理论讲述
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10分钟


[bookmark: _GoBack]教　学　设　计（14周）
	
【教学进程安排】
重点设计教学步骤与具体内容安排。
一、课外学习讲评
二、内容导入
 前面我们学习完关于VPAN的协议，今天我们来学习VPN的配置。
三、主要内容设计
1.实验讲解
2.实验
  完成实验CCNAS_Chp8_PTActA_Site-to-Site-IPsec-VPN.pka，并随堂检查
【归纳总结】


【课外学习要求】


【课后分析及改进】

	注释：教学设计按每次课2学时撰写。

10分钟

20分钟
60分钟
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教　学　设　计（14周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、课外学习讲评
二、内容导入
 前面我们学习完关于VPAN的原理和配置，今天我们来完成相关的实验。
三、主要内容设计
1.实验讲解
2.实验
  完成实验CCNAS_Chp8_PTActA_Site-to-Site-IPsec-VPN.pka，并随堂检查
【归纳总结】


【课外学习要求】


【课后分析及改进】

	注释：教学设计按每次课2学时撰写。

10分钟

20分钟
60分钟






理论讲述

分析优缺点
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