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	单元
	CU（2）
	学时
	32
	  周次
	第　　2-9　教学周

	教学环境设计与组织安排
	PackerTracer模拟器  网络实验室  GNS3模拟器，Wireshark抓包工具。

	单元名称
	防止外部网络对内部网络攻击
	单元项目名称
	保护网络设备实验、AAA授权实验、ACL配置实验、基于区域的防火墙实验

	教学目标及达成度
	理论知识
	1．保护网络设备
2．认证、授权和记账
3. 防火墙技术
4.入侵检测和防御

	
	专业技能
	了解保护对设备的访问，理解管理角色，理解监控和管理设备。了解AAA，掌握本地AAA和基于服务器的AAA配置。理解各种访问控制列表，了解防火墙技术，掌握基于上下文的访问控制，掌握基于区域的防火墙。了解入侵检测和入侵防御。
理解外部网络对于内部网络攻击防御在国家安全的重要性。

	
	职业道德
	具备一定的网络工程师职业行为，树立正确的职业态度，明白网络安全对于国家安全的重要性，树立网络强国的信念
强调专业知识在国防中的重要作用，使专业学习更有使命感、荣誉感。并不断更新网安的新成果，阿里云发布云盾Web应用防火墙，启明星辰发布物联网安全接入防护系统IoT-VBox，永信至诚推出e春秋网络安全实验室靶场平台，并利用该系统承办了多次大型网络安全竞赛等。

	教学重点难点
	分别列出本次课/本单元所涉及到的知识/技能的重点、难点，提出简明解决方案。
重点：访问控制列表和防火墙技术。
难点：访问控制列表和防火墙技术。
解决方案：通过课堂、课后的大量实验掌握重点内容， 

	教学方法手段媒介
	本单元主要的教学方法，讲授、讨论、演示、实验、、翻转课堂、问题教学等。
教学媒介：教材，多媒体课件，笔记本电脑。

	教学组织方式
	教学组织方式及相关内容安排。
1. 保护网络设备  
2. 认证、授权和记账           
3. 实现防火墙技术
4. 执行入侵防御

	实践环节
	课内实践环节：
CCNAS_Chp2_ PTActA_Syslog-SSH-NTP
CCNAS_Chp3_PTActA _AAA
CCNAS_Chp4_PTActA_ACL
CCNAS_Chp4_PTActC_Zone_Based_Policy_Firewall


[image: 横校徽]成都东软学院课程教案
成都东软学院课程教案[image: 横校徽]

教　学　设　计（2周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
上节课我们了解网络安全常见的攻击事件,这节课我们来介绍与外界直接连接的边界路由器的防护。防护往往需要测试平台才能更好的进行防御。
e春秋网络靶场平台是基于永信至诚多年研发实践的平行仿真技术体系构建而成，是进行网络安全研究、人才培养、实战演练、安全测试、效能分析及态势推演等的专业试验平台。该平台融合了主机虚拟化、网络虚拟化、软件定义网络、多维数据采集、3D展示引擎和高可用云端架构等多种前沿技术，支持多种角色以不同权限和资源访问能力在同一靶场场景中进行联合交互和测试。
备注：通过对新网安成果的介绍来提升学生民族自信心。
二、主要内容设计
【演示/互动】
1．	Securing Device Access 
(1) Physical security，Operating system，Router hardening.
Local Versus Remote Access：AUX  CONSOLE Telnet, SSH, HTTP or SNMP
(2) Configuring Secure Administrative Access: Strong passwords are the primary defense against unauthorized access to a router!
(3) Configuring Support for Virtual Logins
Login will be disabled for 120 seconds (2 minutes) if more than 5 login failures occur within 60 seconds.
(4)SSH
When the administrator uses SSH, the attacker no longer sees Telnet packets and must instead filter by the administrator’s IP address.
【讲解/演示】
2. Assigning Administrative Roles
(1) Configuring Privilege (特权)Levels
· By default:
User EXEC mode (privilege level 1)
Privileged EXEC mode (privilege level 15)
· Sixteen privilege levels available
· Levels 2 –14: May be customized （定做）for user-level privileges. Commands from lower levels may be moved up to another higher level, or commands from higher levels may be moved down to a lower level.
(2) Configuring Role-Based CLI Access
· Root View      Super View          CLI View
【归纳总结】
学生要重点理解边界设备的安全漏洞和威胁，并理解针对这些威胁所做的安全防护措施。
	注释：教学设计按每次课2学时撰写。



5分钟


20分钟

理论讲述

分析优缺点

演示

10分钟



15分钟




10分钟
10分钟


10分钟

10分钟


教　学　设　计（2周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
上节课我们了解了保护边界路由器和强密码的一些配置，并且介绍了基于级别和基于VIEW的权限，这节课我们继续来介绍对边界路由器的其他保护。
最近有网络安全协会的一些师兄，代表东软安全事业部参加了去年的某些省市的护网行动，并得到了安全机构的荣誉，今年9月他们还将参加更多的护网行动，通过模拟攻击来加强网络抗攻击能力。希望大家也能好好学习，成为国家安全防护的一份子，为人民守护岁月静好。
二、主要内容设计
【讲解/演示】
1. Monitoring and Managing Devices
(1)Securing the Cisco IOS image and Configuration files
secure boot-image 
secure boot-config
no service password-recovery 
(2) Secure Management and Reporting
In-band : Apply only to devices that need to be managed or monitored.
Use IPsec, SSH, or SSL when possible.
Decide whether the management channel needs to be open at all times.
(3) Using Syslog for Network Security
Configure the router to send log messages to:
· Console (default)   Terminal lines (logging monitor)   Buffered logging (logging buffered)   SNMP traps       Syslog
(4) Using SNMP for Network Security ：Developed to manage nodes, such as servers, workstations, routers, switches, hubs, and security appliances on an IP network
(5) Using NTP：Time has been invented in the universe so that everything would not happen at once.
【互动/演示】
2. Using Automated Security Features，Cisco AutoSecure Interactive Steps:
Step 1 – Identify outside interfaces.
Step 2 – Secure the management plane.
Step 3 – Create the security banner.
Step 4 – Configure passwords, AAA, and SSH.
Step 5 – Secure the forwarding plane.
【归纳总结】
【课外学习要求】
【课后分析及改进】

	注释：教学设计按每次课2学时撰写。


5分钟


15分钟

讲解和演示

15分钟




25分钟








15分钟




15分钟
演示




教　学　设　计（3周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
前面四节课我们介绍了对网络设备的常见攻击和保护，并通过截图和实验配置来做了实践，今天我们来完成PKA的综合实验。
二、主要内容设计
【讲解/演示/实践】
1.实验讲解
2.实验
完成实验CCNAS_Chp2_ PTActA_Syslog-SSH-NTP.pka，并随堂检查
【归纳总结】
本实验涵盖以下重点内容：
Configure routers as NTP clients.
Configure routers to update the hardware clock using NTP.
Configure routers to log messages to the syslog server.
Configure routers to timestamp log messages.
Configure local users.
Configure VTY lines to accept SSH connections only.
Configure RSA key pair on SSH server.
Verify SSH connectivity from PC client and router client.
【课外学习要求】
思考以下问题：
1.什么是SSH？SSH的加密过程？
2.保护边界设备的措施有哪些？
【课后分析及改进】

	注释：教学设计按每次课2学时撰写。


10分钟


20分钟
60分钟





演示







教　学　设　计（3周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
[bookmark: _GoBack]AAA肯定是大家都非常熟悉的概念，因为在我们学校大家上网都是通过AAA客户端实现。那AAA具体到底是哪几次单词呢？每个A代表什么样的含义呢？
二、主要内容设计
【讲解/演示】
1． Purpose of AAA
（1） AAA Overview
Authentication（认证）, Authorization（授权）, and Accounting（记帐）
（2） AAA Characteristics
Authentication ：Self-Contained AAA Authentication
Server-Based AAA Authentication
Authorization：Provides the method for remote access control.Including one-time authorization or authorization for each service, per-user account list and profile, user group support,
Accounting ：Provides the method for collecting and sending security server information.
【讲解/演示/互动】
2. Local AAA AuthenticationTo authenticate administrator access (character mode)
1. Add usernames and passwords to the local router database
2. Enable AAA globally 
3. Configure AAA parameters on the router
4. Confirm and troubleshoot the AAA configuration
Sample Configuration：
R1(config)# username JR-ADMIN secret Str0ngPa55w0
R1(config)# username ADMIN secret Str0ng5rPa55w0
R1(config)# aaa new-model
R1(config)# aaa authentication login default local-case enable
R1(config)# aaa authentication login TELNET-LOGIN local-case
R1(config)# line vty 0 4
R1(config-line)# login authentication TELNET-LOGIN
【归纳总结】
配置AAA的命令及其含义
【课外学习要求】
【课后分析及改进】
	注释：教学设计按每次课2学时撰写。

5分钟


25分钟






理论讲述

分析优缺点



25分钟




25分钟












10分钟


教　学　设　计（4周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
上节课我们介绍了基于本地的AAA验证，但是如果网络中有几百个，几千个路由器交换机的话，需要修改数据的话需要在很多个设备上完成，非常麻烦。所以今天我们
AAAChain通过智能合约、分布式数据库等技术，实现可接入海量Ｄａｐｐ和海量数据的大型数据共享和开放平台。以分布式的数据开放交易平台为基石，以海量垂直场景应用组成的自治组织联盟为核心数据供应方，以可信可确权的数据流通为轴线，基于区块链技术改造大数据产业的生产关系和信任关系，建设全新的大数据共赢生态社区。来介绍基于服务器的AAA。
备注：通过对新网安成果的介绍来提升学生民族自信心。

二、主要内容设计
【讲解/演示/互动】
1. Server-Based AAA
[image: ]
【讲解/演示/互动】
2. TACACS+ and RADIUS
Both protocols can be used to communicate between client and AAA servers.TACACS+ is considered the more secure protocol because all exchanges are encrypted.Radius only encrypts the user password.It does not encrypt user names, accounting information, or any other information carried in the radius message.
RADIUS：Uses UDP ports 1645 or 1812 for authentication and UDP ports 1646 or 1813 for accounting. RADIUS is widely used by VoIP service providers because it passes login credentials of a session initiation protocol (SIP) endpoint, such as a broadband phone, to a SIP Registrar using digest authentication, and then to a RADIUS server using RADIUS. 
TACACS+：Provides separate AAA services，Utilizes TCP port 49
【归纳总结】
TACACS和RADIUS的区别
【课外学习要求】
【课后分析及改进】
	注释：教学设计按每次课2学时撰写。


10分钟



25分钟

理论讲述











25分钟
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10分钟
10分钟



教　学　设　计（4周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
前面我们介绍了基于服务器的AAA认证的好处和基本通信过程，这节课我们来回顾本地认证的配置同时来介绍基于服务器的AAA配置。
二、主要内容设计
【讲解/演示/互动】
1．Server-Based AAA Authentication
· Enable AAA.
· Specify the IP address of the ACS server.
· Configure the secret key.
· Configure authentication to use either the RADIUS or TACACS+ server.
Sample Configuration：
R1(config)# aaa new-model
R1(config)# radius-server host 192.168.1.100
R1(config)# radius-server key RADIUS-Pa55w0rd
R1(config)# tacacs-server host 192.168.1.101 single-connection
R1(config)# tacacs-server key TACACS+Pa55w0rd 
R1(config)# aaa authentication login default group tacacs+ group radius local-case
【讨论】
2. Server-Based AAA Authorization and Accounting
 （1）Server-Based AAA Authorization 
Use to limit the services available to a user. 
Router(config)#aaa authorization commands level_# {default|list_name} [method1 [method2...]]
Router(config)#line [aux|console|tty|vty] start_line_# [end_line_#]
Router(config)#authorization commands level_# {default|list_name}
（2）Server-Based AAA Accounting
To configure AAA accounting using named method lists: 
	aaa accounting {system | network | exec | connection | commands level} {default | list-name} {start-stop | wait-start | stop-only | none} [method1 [method2]] 
Supports six different types of accounting: network, connection, exec, system, commands level, and resource.
【归纳总结】
如何配置基于服务器的AAA
【课外学习要求】
【课后分析及改进】

	注释：教学设计按每次课2学时撰写。


5分钟

25分钟





30分钟
理论讲述
演示




25分钟















5分钟


教　学　设　计（5周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
前面课程我们完成AAA的讲解和相关功能的配置，今天我们来完成一个综合实验，并进行检查。
二、主要内容设计
【实践】
1.实验讲解
2.实验
  完成实验CCNAS_Chp3_PTActA _AAA.pka，并随堂检查
【归纳总结】
本实验涵盖以下主要内容：
Configure a local user account on R1 and authenticate on the console and VTY lines using local AAA.
Verify local AAA authentication from the R1 console and the PC-A client.
Configure a server-based AAA authentication using TACACS+.
Verify server-based AAA authentication from PC-B client.
Configure a server-based AAA authentication using RADIUS.
Verify server-based AAA authentication from PC-C client.
【课外学习要求】
1.什么是AAA?
2.基于服务器和基于本地的AAA有什么区别？
3.基于本地的AAA有哪些认证方法？
【课后分析及改进】

	注释：教学设计按每次课2学时撰写。


10分钟


20分钟
60分钟






演示






教　学　设　计（5周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
除了正常的流量路由，路由器往往还会有很多安全策略来对流量进行控制，今天我们来复习一些上学期学习过的ACL的知识，并介绍一些特别的ACL。
“核心技术尤其是国防科技技术是花钱买不来的。人家把核心技术当“定海神针”、“不二法器”，怎么可能提供给你呢？只有把核心技术掌握在自己手中，才能真正掌握竞争和发展的主动权，才能从根本上保障国家经济安全、国防安全和其他安全。”习近平总书记的这段话来引领学生认真学习专业知识，学习先辈们的精神，为维护国家安全人民幸福做出贡献。
防火墙技术是网络安全里面的核心技术。
二、主要内容设计
【讲解/演示/互动】
1． Standard and Extended IP ACLs：Standard ACLs filter IP packets based on source address only. Extended ACLs filter IP packets based on the following:Source and destination IP address、Source and destination TCP and UDP port、Protocol type. 
【讨论】
2.Topology and Flow for Access Control Lists
Extended ACL :Close to the source
Standard ACL：Close to the destination
【讲解/演示】
3.TCP Established and Reflexive ACLs
The established keyword forces the router to check whether the TCP ACK or RST control flag is set. If the ACK flag is set, the TCP traffic is allowed in. If not, it is assumed that the traffic is associated with a new connection initiated from the outside.
Network administrators use reflexive ACLs to allow IP traffic for sessions originating from their network while denying IP traffic for sessions originating outside the network. 
4.Dynamic ACLs
Available for IP traffic only.Dependent on Telnet connectivity, authentication, and extended ACLs
5.Time-Based ACLs
6.Validating Complex ACL Implementations
7.Mitigating Attacks with ACLs
· ACLs can be used to mitigate many network threats:
IP address spoofing, inbound and outbound
DoS TCP SYN attacks
DoS smurf attacks
· ACLs can also filter the following traffic:
ICMP messages, inbound and outbound
	注释：教学设计按每次课2学时撰写。

10分钟


15分钟




15分钟


15分钟







20分钟



10分钟

5分钟
理论讲述

分析优缺点




教　学　设　计（6周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
前面课程我们复习了标准ACL和扩展ACL，并介绍了TCP-establish-ed ACL、动态ACL、基于时间的ACL和自反ACL.今天我们来对相关内容进行一个综合实验，并进行检查。
二、主要内容设计
【实践】
1.实验讲解
2.实验
  完成实验CCNAS_Chp4_PTActA_ACL.pka，并随堂检查
【归纳总结】
本实验涵盖以下主要内容：
Verify connectivity among devices before firewall configuration.
Use ACLs to ensure remote access to the routers is available only from management station PC-C.
Configure ACL’s on R1 and R3 to mitigate attacks.
Verify ACL functionality.
【课外学习要求】
思考和回答：
1.什么是ACL?
2.标准ACL和扩展ACL的区别是什么？
3.动态ACL的工作原理是什么？
【课后分析及改进】

	注释：教学设计按每次课2学时撰写。


10分钟

20分钟
演示
60分钟




演示





教　学　设　计（6周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
前面课程为我们对ACL进行了学习，但是ACL的原则是全部允许，需要拒绝的依靠ACL来实现。但是防火墙的原则刚好相反，是默认都拒绝，允许的流量依靠自己来实现。今天我们就来介绍防火墙。
阿里云发布云盾Web应用防火墙，云盾Web应用防火墙(Web Application Firewall, 简称 WAF)基于云安全大数据能力实现，通过防御SQL注入、XSS跨站脚本、常见Web服务器插件漏洞、木马上传、非授权核心资源访问等OWASP常见攻击，过滤海量恶意CC攻击，避免您的网站资产数据泄露，保障网站的安全与可用性。
备注：通过对新网安成果的介绍来提升学生民族自信心。
二、主要内容设计
【讲解/演示/互动】
1． Securing Networks with Firewalls
Common properties of firewalls:
· Resistant to attacks
· The only transit point between networks
· Enforces the access control policy
Limitations of firewall:
· Single point of failure
· Many applications cannot be passed 
· Network performance can slow down 
【讨论/自主学习】
2. Types of Firewalls:
Packet-filtering    Stateful   Application gateway
Address-translation  Host-based          Transparent 
3． Firewalls in Network Design
[image: ]
【归纳总结】
状态防火墙和包过滤防火墙的区别
【课外学习要求】
	注释：教学设计按每次课2学时撰写。


10分钟


15分钟




25分钟




10分钟







20分钟
理论讲述

分析优缺点







10分钟




教　学　设　计（7周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
前面我们介绍了防火墙的基本工作原理和类型，今天我们来介绍基于上下文的防火墙，和一般的自反ACL相比较，主要是它工作的层次略高。
二、主要内容设计
1. CBAC Characteristics
CBAC provides four main functions:
· Traffic Filtering
· Traffic Inspection
· Intrusion Detection
· Generation of Audits and Alerts
2. CBAC Operation
CBAC examines not only Network Layer and Transport Layer information but also examines Application Layer protocol information to learn about the state of the session.The state table tracks the sessions and inspects all packets that pass through the stateful packet filter firewall. CBAC then uses the state table to build dynamic ACL entries that permit returning traffic through the perimeter router or firewall.
3. Configuring CBAC：Four Steps to Configure
Step 1: Pick an Interface
Step 2: Configure IP ACLs at the Interface
Step 3: Define Inspection Rules
Step 4: Apply an Inspection Rule to an Interface
4. Troubleshooting CBAC
Alerts and Audits
show ip inspect Parameters
debug ip inspect Parameters
【归纳总结】
配置CBAC的配置步骤
【课外学习要求】
【课后分析及改进】

	注释：教学设计按每次课2学时撰写。



5分钟


25分钟







25分钟






20分




15分钟
理论讲述

分析优缺点






教　学　设　计（7周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、课外学习讲评
二、内容导入
除了基于上下文的ACL，Cisco还提供一种基于区域的防火墙，今天我们就来学习这种防火墙的原理和配置
三、主要内容设计
【实践】
1.实验讲解
2.实验
  完成实验CCNAS_Chp4_PTActA_ACL.pka，并随堂检查
【归纳总结】
理解区域防火墙的概念，流量类型的设置，策略类型的区别。
【课外学习要求】
	注释：教学设计按每次课2学时撰写。

5分钟


25分钟







25分钟








30分钟

理论讲述

分析优缺点







5分钟




教　学　设　计（8周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、课外学习讲评
二、内容导入
除了基于上下文的ACL，还提供一种基于区域的防火墙，今天我们就来学习这种防火墙的原理和配置
三、主要内容设计
1． Zone-Based Policy Firewall Characteristics
Zone-based policy firewall configuration model (ZPF or ZBF or ZFW) was introduced in 2006 with Cisco IOS Release 12.4(6)T.With ZPF the interfaces are assigned to zones and then an inspection policy is applied to traffic moving between the zones. The default policy is to block all traffic unless explicitly allowed (CBACs default was allow all).It supports previous firewall features, including SPI, application inspection, URL filtering, and DoS mitigation.
2． Zone-Based Policy Firewall Operation
Actions：
· Inspect –This action configures Cisco IOS stateful packet inspection
· Drop – This action is analogous to deny in an ACL
· Pass – This action is analogous to permit in an ACL
Rules for Application Traffic
Rules for Router Traffic
3. Configuring Zone-Based Policy Firewall with CLI
Create the Zones for the firewall.
--zone security
Define Traffic Classes.
- class-map type inspect
Specify Firewall Policies.
- policy-map type inspect
Apply Firewall Policies to pairs of source and destination zones.
- zone-pair
Assign Router Interfaces to zones.
- zone-member security
4. Troubleshooting Zone-Based Policy Firewall
【归纳总结】
理解区域防火墙的概念，流量类型的设置，策略类型的区别。
【课外学习要求】
	注释：教学设计按每次课2学时撰写。

5分钟


25分钟







25分钟








30分钟

理论讲述

分析优缺点







5分钟



教　学　设　计（8周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
前面课程我们完成防火墙的基本原理和配置，今天我们来完成一个综合实验，并进行检查。

二、主要内容设计
1.实验讲解
2.实验
  完成实验CCNAS_Chp4_PTActB_CBAC.pka，并随堂检查
【归纳总结】
本实验涵盖以下主要内容：
Verify connectivity among devices before firewall configuration.
Configure an IOS firewall with CBAC on router R3
Verify CBAC functionality using ping, Telnet, and HTTP.
【课外学习要求】
思考和回答以下问题：
1.什么是CBAC?
2.CBAC和ACL的区别是什么？
【课后分析及改进】

	注释：教学设计按每次课2学时撰写。


10分钟


20分钟
60分钟





演示







教　学　设　计（9周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
前面课程我们完成防火墙的基本原理和配置，今天我们来完成一个综合实验，并进行检查。

二、主要内容设计
1.实验讲解
2.实验
  完成实验CCNAS_Chp4_PTActC_Zone_Based_Policy_Firewall.pka，并随堂检查
【归纳总结】
本实验涵盖以下主要内容：
建立区域
创建流量类型
创建策略类型
建立区域对
将策略运用于区域对
分配接口
【课外学习要求】
思考和回答以下问题：
1.什么是zone-base?
2.CBAC和zone base的区别是什么？
【课后分析及改进】

	注释：教学设计按每次课2学时撰写。


10分钟


20分钟
60分钟





演示






教　学　设　计（9周）
	【教学进程安排】
重点设计教学步骤与具体内容安排。
一、内容导入
不管是ACL还是防火墙都是通过规则来进行检查的，大多通过源和目的地址以及源和目的端口号来进行的。但是有一些攻击仅仅这样并不能识别，所以今天我们来介绍IPS和IDS
启明星辰发布物联网安全接入防护系统IoT-VBox，物联网安全接入防护系统（IoT-VBox）定义企业“泛在物联网”新安全，以物联网可视化管控技术路线，布局物联网+下的企业网络安全防护。是IPS和IDS在新领域的应用，虽然课程是网络，希望同学们随时与时俱进，物联网安全也很重要。
备注：通过对新网安成果的介绍来提升学生民族自信心。
二、主要内容设计
1. IPS Technologies
Networks must be able to instantly recognize and mitigate worm and virus threats. 
Two solution has evolved:
Intrusion Detection Systems (IDS)	 First generation
Intrusion Prevention Systems (IPS) 	 Second generation
IDS and IPS technologies use sets of rules, called signatures, to detect typical intrusive activity.
2.IPS Signatures
To stop incoming malicious traffic, the network must first be able to identify it.Fortunately, malicious traffic displays distinct characteristics or "signatures." 
A signature is a set of rules that an IDS and an IPS use to detect typical intrusive activity, such as DoS attacks. Signatures uniquely identify specific worms, viruses, protocol anomalies, or malicious traffic. 
IPS sensors are tuned to look for matching signatures or abnormal traffic patterns. 
3.Implementing IPS
· Download the IOS IPS files，Create an IOS IPS configuration directory on Flash，Configure an IOS IPS crytpo key，Enable IOS IPS
· Load the IOS IPS Signature Package to the router
4. Verify and Monitor IPS
【课外学习要求】
完成实验CCNAS_Chp5_PTActA_IPS.pka，并进行抽查。
	注释：教学设计按每次课2学时撰写。


10分钟


25分钟







30分钟










25分钟





理论讲述

分析优缺点
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